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2 SPIS RYSUNKOW

L.P. Tytul rysunku Nr Rys.
1 Schemat ideowy — monitoring wizyjny IP TI1-01
2 Widok szafy — PPD_01P TI-02
3 Widok szafy — PPD_01S1 TI-03
4 Widok szafy — PPD_01S2 TI1-04
5 Widok szafy — GPD T1-05
6 Widok szafy — PPD_2 T1-06
7 Widok szafy — PPD_5 T1-07

Rzut pomieszczenia monitoringu dla Sadu - rozmieszczenie
8 , T1-08
urzadzen
Rzut pomieszczenia monitoringu dla Policji - rozmieszczenie
9 , TI-09
urzadzen
10 Rzut Piwnicy — monitoring wizyjny IP T1-10
11 Rzut Parteru — monitoring wizyjny IP TI-11
12 Rzut I pigtra — monitoring wizyjny IP TI-12
13 Rzut Il pietra — monitoring wizyjny IP TI-13
14 Rzut 11 pigtra — monitoring wizyjny IP TI-14
15 Rzut IV pigtra — monitoring wizyjny IP TI-15
16 Rzut V pigtra — monitoring wizyjny IP TI-16
17 Rzut VI pigtra — monitoring wizyjny IP TI-17
18 Rzut VII pigtra — monitoring wizyjny IP TI-18
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3 INSTALACJA LAN

3.1 Zakres projektu

Przedmiotem niniejszego opracowania jest dokumentacja projektowa wykonawcza
instalacji monitoringu. Projekt dotyczy budynku Sadu Rejonowego w Warszawie Praga
Potudnie w Warszawie i opracowany jest na podstawie wytycznych Inwestora uwzgledniajgc
zaplanowang uniwersalno$¢ i funkcjonalno$¢ przy zastosowaniu nowoczesnych technologii
przesytania r6znego rodzaju danych.

Projekt opisuje minimalne wymagania Uzytkownika w zakresie technicznym i
funkcjonalnym. Oznacza to, ze zgodnie z warunkami ustawy Prawo Zamowien Publicznych,
mozna zastosowa¢ dowolne rozwigzanie spelniajagce wszystkie kryteria opisane w
dokumentacji projektowej, tj. zgodne pod katem obowigzujacej normalizacji, wymaganych
parametréw oraz funkcji. Sktadajac oferte, wykonawca ma przedstawi¢ nazwe¢ producenta
oraz list¢ materialbw w formie tabeli, zawierajacej nr katalogowy producenta, nazwe
produktu oraz zaplanowang ilo$¢ - w celu zapewnienia mozliwosci weryfikacji wszystkich
wymaganych parametréw technicznych oraz funkcji uzytkowych.

3.2 Podstawa opracowania projektu

Podstawa do opracowania zagadnien zwigzanych z okablowaniem strukturalnym sg normy
okablowania strukturalnego.

Normy europejskie dotyczace ogdlnych wymagan oraz specyficznych dla $rodowiska
biurowego:

— PN-EN 50173-1:2018 Technika Informatyczna — Systemy okablowania strukturalnego
— Cze$¢ 1: Wymagania ogdlne

— PN-EN 50173-2:2018 Technika Informatyczna — Systemy okablowania strukturalnego
— Cze$¢ 2: Pomieszczenia biurowe;

Dodatkowe normy europejskie zwigzane z planowaniem powotane w projekcie:

— PN-EN 50174-1:2018 Technika informatyczna. Instalacja okablowania — Czg$¢ 1 —
Specyfikacja instalacji i zapewnienie jakosci;

— PN-EN 50174-2:2018 Technika informatyczna. Instalacja okablowania — Czg$¢ 2 —
Planowanie 1 wykonywanie instalacji wewnatrz budynkows;

— PN-EN 50174-3:2014 Technika informatyczna. Instalacja okablowania — Cz¢$¢ 3 —
Planowanie 1 wykonawstwo instalacji na zewnatrz budynkow;

— ISO/IEC 14763-3:2014 Implementation and operation of customer premises cabling —
Part 3: Testing of optical fibre cabling;

— PN-EN 50310:2016 Stosowanie potaczen wyréwnawczych 1 uziemiajacych w
budynkach z zainstalowanym sprzg¢tem informatycznym.

— PN-EN 60794-1-1:2016-06 - Kable swiattowodowe - Czeg$¢ 1-1: Wymagania wspolne -
Postanowienia ogdlne

— |EEE P802.3bt-2018 Standard for Ethernet Amendment 2: Power over Ethernet over 4
Pairs

Wykonawca ma obowigzek wykona¢ instalacj¢ okablowania zgodnie z wymaganiami
opisanymi w dokumentacji projektowej, a jesli ktorykolwiek z dokumentéw
normalizacyjnych ulegl aktualizacji wg nowych aktualnych wymagan.
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Uwaga:

W przypadku powotan normatywnych niedatowanych obowigzuje najnowsze wydanie
cytowanej normy.

3.3 Wymagania ogolne dotyczace okablowania strukturalnego

Okablowanie strukturalne budowane jest zgodnie z w/w normami, tj. w konfiguracji
gwiazdy/gwiazdy hierarchicznej 1 przy rygorze, ze tacza stale nie moga przekroczyc
dhugosci 90m;

wszystkie elementy pasywne skladajace si¢ na okablowanie strukturalne musza by¢
oznaczone nazwg lub znakiem firmowym, tego samego producenta okablowania i
pochodzi¢ z jednolitej oferty reprezentujacej kompletny system w takim zakresie, aby
zostaly spelnione warunki niezb¢dne do uzyskania bezplatnego certyfikatu 25-letniej
gwarancji udzielonej bezposrednio przez w/w producenta;

ilos¢ 1 rozmieszczenie gniazd pod kamery IP przyjeto na podstawie informacji
podanych przez Uzytkownika. W trakcie realizacji, ostateczna lokalizacja gniazd
logicznych w pomieszczeniach (bez zmiany ich ilo$ci) powinna by¢ ustalona pomiedzy
Uzytkownikiem, a Wykonawca;

wszystkie elementy pasywne sktadajace si¢ na okablowanie strukturalne musza by¢
trwale oznaczone nazwa lub znakiem firmowym tego samego producenta - wytworcy
elementéw okablowania i pochodzi¢ z jednolitej oferty kompletnego systemu w takim
zakresie, aby zostaly spelnione warunki niezb¢dne do uzyskania bezplatnego
certyfikatu gwarancyjnego w/w producenta - wytworcy;

maksymalna dlugo$¢ kabla instalacyjnego (od punktu dystrybucyjnego do gniazda
koncowego) nie moze przekroczy¢ 90 metrow;

minimalne wymagania elementéw okablowania w systemie zamknigtym dla transmisji
danych pod wzgledem wydajnosci to Kategoria 6a (komponenty)/ Klasa Ea

(podstawowa wydajno$¢ catego systemu) i zapewnienie mozliwo$ci transmisji
10Gigabit Ethernet 802.3an;

okablowanie przeznaczone dla systemu dozoru wizyjnego CCTV rozprowadzane do
kamer obstugiwane bedzie przez punkty dystrybucyjne znajdujace si¢ w nastgpujacych
pomieszczeniach w budynku Sadu:

e szafa PPD_01S1 w pom. K00.11a KORYTARZ (poziom -1 piwnica);

szafa PPD_01S2 w pom. K00.06a KORYTARZ (poziom -1 piwnica);

szafa GPD w pom. N00.11 MONITORING (poziom 0 — parter);

szafa PPD_2 w pom. N00.05 PUNKT DYSTRYBUCYJNY (poziom 2 — pigtro II);
szafa PPD_5 w pom. S00.06 SERWEROWNIA (poziom 5 — pigtro V);

oraz szafa PPD_01P w pom. N00.45 POM. STRAZNIKOW (poziom -1 — piwnica) w
czesci budynku Sadu wydzielonego dla Policji;

punkty dystrybucyjne zlokalizowane s3 w zaznaczonych na rzutach pomieszczeniach,
ewentualne zmiany lokalizacji punktéw dystrybucyjnych maja by¢ uwzglednione na
etapie wykonawczym oraz zaznaczone w dokumentacji powykonawczej;

okablowanie strukturalne w systemie zamknigtym ma by¢ prowadzone podwdjnie
ekranowanym kablem typu F/FTP kat. 6a o pasmie przenoszenia 500 MHz w ostonie
trudnopalnej typu LSZH;

ostona zewnetrzna kabla w okablowaniu poziomym oraz szkieletowym ma by¢
trudnopalna i niewydzielajaca trujacych substancji w obecno$ci ognia. Ostona kabli
miedzianych ma posiada¢ czynnik opdZniajgcy rozprzestrzenianie si¢ ognia;
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— wszystkie kable okablowania poziomego majag by¢ zakonczone w osprzecie
polaczeniowym zgodnie z normg PN-EN 50173-1,

— aby zagwarantowac¢ i potwierdzi¢ wymagang wydajnos¢ komponentéw okablowania
miedzianego przeznaczonych do zabudowy (kabel oraz gniazdo) producent musi
posiada¢ certyfikaty wydane przez akredytowane niezalezne laboratoria (np. GHMT,
Delta) potwierdzajace zgodnos$¢ systemu / komponentéw z wymaganiami normy
miedzynarodowej, tj. ISO/IEC 11801 lub EN50173-1 do minimum klasy Ea;

— oOkablowanie ma by¢ realizowane poprzez ekranowane moduty gniazd RJ45 kat. 6a
sktadajace si¢ z dwoch elementéw, posiadajacych zacisk ekranu kabla (360°);

— dla systemu ekranowanego nalezy zastosowac proste panele krosowe o wysokosci 1U,
niezatadowane, na 24 oddzielne moduty ekranowane;

— punkty koncowe systemu oparte zostaly na ekranowanym  gniezdzie
teleinformatycznym w uchwycie do osprzetu 45x45;

— nie dopuszcza si¢ stosowania gniazd z niestandardowymi interfejsami (takimi, do
ktorych nie ma referencji w dokumentach z Rozdziatu 3.2);

— Punkty Dystrybucyjne PPD_01S1, PPD_01S2, PPD_2 oraz PPD_5 z glownym
punktem GPD w obrgbie sieci nalezy polaczy¢ kablem $wiattowodowym
wielomodowym OMS3. Dodatkowo nalezy potaczy¢ szafe PPD 5 z PPD_2 oraz
PPD_2 z GPD dwoma kablami typu F/FTP kat. 6a W powloce zewngtrznej LSZH;

— wszystkie ztacza $wiattowodowe musza by¢ wypolerowane w fabrycznym procesie
produkcyjnym;

— polaczenia $wiattowodowe szkieletowe maja zapewniac:
* Mozliwo$¢ zastosowania interfejsow typu LC duplex w panelu krosowym;
*  Mozliwo$¢ transmisji 1GBase-SX na kablach krosowych LC/LC;
»  Mozliwo$¢ transmisji 10GBase-SR na kablach krosowych LC/LC;
*  Mozliwo$¢ transmisji 40GBase-SR na kablach krosowych LC/LC.

— na calo$¢ zainstalowanego okablowania ma by¢ udzielona gwarancja bezposrednio
przez producenta na okres minimum 25 lat (szczegblowy opis zawarty w rozdziale
4.14 niniejszej dokumentacji);

— srodowisko wewnatrz budynku, w ktorym bedzie instalowany osprzet kablowy, jest
srodowiskiem biurowym i zostalo ono sklasyfikowane, jako MiliCiE2 zgodnie z
normg PN-EN 50173-1. Maksymalne dlugosci kanaléw transmisyjnych okablowania
poziomego zostaly obliczone dla najgorszego przypadku wzrostu temperatury
otoczenia, tj. do 40°C.

3.4 Punkty Logiczne

Kable okablowania poziomego majg by¢ zakonczone w gniazdach, zwanych dalej
punktami logicznymi (PL). Gniazda majg by¢ zgodne ze standardem uchwytu osprzetu
elektroinstalacyjnego 45x45. Gniazda maja by¢ montowane natynkowo, w puszkach w
uchwycie montazowym. Ostateczna lokalizacja powinna by¢ ustalona z Uzytkownikiem.

Punkt logiczny PL

Konfiguracja: Gniazda PL beda instalowane w pomieszczeniach zgodnie z podktadami
budowlanymi. Do PL doprowadzi¢ 1 kabel F/FTP kat. 6a, ktory nalezy zakonczyc
ekranowanym modutem teleinformatycznym RJ45 kat.6,.
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Rys. 1. Punkt Logiczny w konfiguracji 1.
3.5 Wymagania dla kabli symetrycznych

Nalezy stosowa¢ kable w powtokach LSZH. Przy prowadzeniu tras kablowych zachowaé
bezpieczne odlegltosci od innych instalacji. W przypadku traktéw, gdzie kable sieci
teleinformatycznej i zasilajacej biegng razem i réwnolegle do siebie, nalezy zachowac
odleglos¢ (rozdziat) migdzy instalacjami (szczegdlnie zasilajaca i1 logiczng), co najmniej
10mm lub stosowa¢ metalowe przegrody. Wielko$¢ separacji dla trasy kablowej jest
obliczona dla przypadku kabli F/FTP kat. 6A. Zaktada sie, ze ilos¢ obwodow elektrycznych
230V 50Hz max 16A nie bedzie wicksza niz 15.

Ze wzgledu na przyjete wymiary przepustow kablowych oraz zaprojektowane trakty
prowadzenia kabli i zwigzane z tym prze§wity, wymagane jest zastosowanie medium
transmisyjnego o maksymalnej $rednicy zewnetrznej 7,0mm (co determinuje maksymalng
srednice zyty na 23AWG). Nie dopuszcza si¢ kabli o wigkszej srednicy zewnetrzne;.

Instalacja ma by¢ poprowadzona ekranowanym kablem konstrukcji F/FTP z ostong
zewnetrzng LSZH. Ekran takiego kabla ma by¢ zrealizowany na dwa sposoby:

1) w postaci jednostronnie laminowanej folii aluminiowej oplatajacej kazda pare
transmisyjng (W celu redukcji oddziatywan migdzy parami);

2) w postaci jednostronnie laminowanej folii aluminiowej oplatajacej dodatkowo
wszystkie pary (skrecone razem miedzy sobg) — w celu redukcji wzajemnego
oddziatywania kabli pomiedzy soba.

Taka konstrukcja pozwala osiaggnaé najwyzsze parametry transmisyjne, zmniejszenie
przestuchu NEXT 1 PSNEXT oraz zmniejszy¢ poziom zaktocen od kabla. Pozwala takze w
duzym stopniu poprawi¢ odporno$¢ na zaklocenia zardwno wysokich, jak 1 niskich
czestotliwosci. Kabel musi spelnia¢ wymagania stawiane komponentom przez najnowsze
obowigzujace specyfikacje. Charakterystyka kabla ma uwzglednia¢ odpowiedni margines
pracy, tj. pozytywne parametry transmisyjne do min. 500MHz dla kabla kat.6A.

W celu zagwarantowania najwyzszej jako$ci potaczenia przede wszystkim powtarzalnych
parametrow, wszystkie zlgcza, zar6wno w gniazdach koncowych jak i panelach muszg by¢
zarabiane za pomocg standardowych narzedzi instalacyjnych tj. zgodnych ze standardem
zlacza 110 lub LSA+. Proces montazu ma gwarantowa¢ najwyzsza powtarzalnosc.
Maksymalny rozplot pary transmisyjnej na ztagczu modularnym (umieszczonych w zestawach
instalacyjnych) nie moze by¢ wigkszy niz 6 mm.
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Kabel ten ma spelnia¢ wymagania stawiane komponentom kategorii

6A przez

obowigzujace specyfikacje norm, réwnoczesnie zapewniajac petng zgodno$¢ z nizszymi

kategoriami okablowania.

Tabela 1. Wymagania dla kabla (F/FTP kat.6A)

Budowa kabla

F/FTP (zgodnie z rysunkiem)

Wydajnos¢ kabla Kategoria 6a wg. ISO/IEC 11801; EN 50173-1 500MHz

Certyfikat Producent musi dostarczy¢ certyfikat wydany przez
laboratorium potwierdzajacy jego charakterystyki na kategorie
A

Normy dotyczace IEC 60332-1, IEC 60754-1, IEC 60754-2, IEC 61034-2

palnosci

Thumienie sprz¢zenia | Min. 41,3dB

Srednica zewngtrzna max.7,0 mm

kabla

Srednica zyty

23AWG (@ 0.54 — 0.61mm)

Waga

max 48,5 kg/km

Temperatura podczas
instalacji

Minimum przedziat 0°C do +50°C

Oslona zewngtrzna

LSZH

Rys. 5. Budowa kabla kat. 6A F/FTP.

Tabela 2. Wymagania dla parametrow transmisyjnych kabla przy czestotliwosciach

kluczowych
Czestotliwos¢ | Thumienie | PSNEXT | RL
[MHZ] [dB] [dB] [dB]
300 31,8 94,6 21,7
500 41,3 91,6 26,9
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Tabela 3. Wymagania dla kabla krosowego (F/UTP kat.6A - zewnetrzny)

Budowa kabla F/IUTP

Wydajnos¢ kabla Kategoria 6a wg. ANSI/TIA

Certyfikat Producent musi dostarczy¢ certyfikat wydany przez
laboratorium potwierdzajacy jego charakterystyki na kategorig
6a

Normy dotyczace

palnosci CM-LS

Standard

bezpieczenstwa ETL |CcETL

Temperatura robocza | od -40°C do +60°C

Maksymalny opor 0.3 ohm

Bezpieczne napigcie

Znamionowe 300V

3.6 Wymagania dotyczgce gniazd

Wszystkie gniazda maja by¢ zakanczane za pomocg narzedzi np. nozem uderzeniowym lub
narzedziem, ktore pozwala zakonczy¢ wszystkie pary w jednym ruchu i z jednakowa sita.
Celem jest zachowanie minimalnego rozplotu par nie wigkszego niz 6mm i w efekcie
uzyskanie wysokich zapaséw parametréw transmisyjnych. Jednoczesnie odrzuca si¢ wszelkie
gniazda zarabiane beznarzedziowo, ktore nie spetniajg powyzszego opisu.

Wymagane jest, aby producent przedstawil certyfikaty pomiarowe niezaleznych
akredytowanych laboratoriow na zgodno$¢ z parametrami kategorii 6a do 500MHz dla
wszystkich gniazd kat. 6a przeznaczonych do zabudowy zgodnie ze specyfikacja PN-EN
50173-1 lub ISO/IEC11801.

Obudowa gniazda ma si¢ sktada¢ w szczelng elektromagnetycznie catos¢, tworzaca klatke
Faradaya. Kabel ma by¢ zamontowany w gniezdzie w taki sposob, aby byt zapewniony styk
elektryczny ekranu kabla z obudowa gniazda na catym jego obwodzie.

3.7 Wymagania dotyczgce paneli krosowych systemu zamknietego

Kable miedziane okablowania poziomego nalezy zakoficzy¢ na panelach krosowych
prostych o wysokosci montazowej 1U 1 pojemnosci do 24 gniazd. Kazdy port ma miec
mozliwo$¢ oddzielnego opisu i oznaczenia poprzez system jednolitych oznaczef. Panel ma
by¢ wyposazony w tylny wspornik w celu utozenia i zamocowania do niego kabli, oraz zacisk
uziemiajacy.

Panele maja by¢ wyposazone w gniazda RJ45 tego samego typu co w punktach
dostgpowych Uzytkownika (punktach logicznych).

3.8 Kable krosowe miedziane

Kable obszaru roboczego instalowane wewnatrz ~ budynku (przylaczane do stacji
uzytkownika), jak i krosowe (w szafie kablowej) maja by¢ wykonane kablem ekranowanym
F/FTP 500 MHz. Wtyk ztacza RJ45 ma posiada¢ szczelng elektromagnetycznie ostone
ekranowana, tak aby zapewni¢ kontakt elektryczny z obudowa ekranowanych gniazd RJ45 po
calym obwodzie ztgcza. Wymaga si¢ standardowej sekwencji rozszycia kabla T568B
(preferowana) lub T568A. Ostona zewnetrzna kabli ma by¢ typu LSZH.

Wszystkie kable obszaru roboczego 1 krosowe majg by¢ fabrycznie wykonane 1 testowane.
Wszystkie komponenty sktadowe maja by¢ wyprodukowane i trwale oznaczone przez tego
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samego producenta co caly system okablowania. Dodatkowo kable krosowe miedziane maja
by¢ zgodne ze specyfikacja Kat.6a. Wymagane jest, aby byly wykonane fabrycznie
ekranowanym kablem krosowym F/FTP 500 MHz, posiadajace oston¢ LSZH.

3.9 Wymagania dla kabli Swiattowodowych

Wymagania minimalne, wzgledem konstrukcji 1 parametréw kabli §wiattowodowych,
interfejsow jak i innych elementow torow $wiattowodowych, przedstawione zostaty w
tabelach ponize;j:

Tabela 4. Wymagania dla kabla wielomodowego 12 wloknowego

Budowa 12 witokien swiattowodowych, konstrukcja
luznej tuby; wytacznie elementy dielektryczne

Kolory wlokien Zgodna z EN50174-1

Palnosé IEC 60332 cze$¢ 1 oraz 3

Emisja dymow IEC 60334 czes¢ 1 oraz 2

Emisja gazow zracych IEC 6074 czgs¢ 1

Oslona zewne¢trzna LSZH

Srednica zewnetrzna kabla Max. 6,4 mm

Waga Max. 48 kg/km

Promien giecia Min. 140 mm

Naprezenia podczas instalacji | max. 1250N

Odpornos$¢ na zgniecenia 1000N

Tabela 5. Minimalne wymagania transmisyjne dotyczace charakterystyki wlékien
OM3 kabli wielomodowych

Typ Szerokos¢ pasma Tlumiennos¢
wlékna | [MHz x km] [dB/km]

850 nm 1300 nm 850 nm 1300 nm
OM3 > 1500 > 500 <24 <0,6

We wszystkich panelach krosowych $wiattowodowych wielomodowych nalezy
zastosowac interfejs typu LC z ceramiczng ferrulg. Wtokna wielomodowe nalezy po obu
stronach toru transmisyjnego zakonczy¢ pigtailami, a potaczenie wykona¢ w technologii
spawania. Pigtaile dla kabli wielomodowych musza by¢ wykonane 2z wtdkna
swiattowodowego o $rednicy rdzenia 50 pm spetniajagcego wymagania prezentowane w tabeli
5 dla wtokien wielomodowych oraz by¢ fabrycznie zakoficzone interfejsem LC 1 fabrycznie
testowane. Kazdy pigtail musi by¢ zapakowany osobno 1 posiada¢ informacj¢ o zmierzonych
warto$ciach pomiarowych. Ttumienno$¢ wtraceniowa dla wtokien MM nie moze przekraczac
0,3dB natomiast strata sygnatu odbitego powinna by¢ wyzsza od 30dB.

Swiattowodowe kable krosowe LC musza by¢ wykonane fabrycznie, maszynowo
polerowane, fabrycznie przetestowane i posiada¢ protokoty badan thumiennosci wtragceniowe;j
kazdego ztacza.

Swiattowodowe kable krosowe musza byé wykonane fabrycznie, maszynowo polerowane,
fabrycznie przetestowane i posiada¢ protokoty badan dla kazdego kabla oddzielnie. Kable
krosowe muszg by¢ fabrycznie zakonczone z obu stron interfejsem typu LC, z ceramiczng
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ferullg 1 by¢ wykonane z widkna $wiattowodowego o srednicy rdzenia SOum w zaleznosci od
zastosowanego kabla s$wiattowodowego. Kazdy kabel musi by¢ zapakowany osobno i
posiada¢ nadruk z informacjg o indywidualnych wartosciach pomiarowych.

Thumienno$¢ wtraceniowa nie moze przekroczy¢ 0,3dB natomiast strata sygnalu odbitego
powinna by¢ wyzsza niz 35dB dla kabli MM. Kabel musi dziata¢ w zakresie temperatur od -
10°C do +60°C.

Ze wzgledu na parametry optyczne i geometryczne, niedopuszczalne jest stosowanie kabli
krosowych zarabianych i polerowanych recznie.

3.10 Panel krosowy okablowania szkieletowego

Nalezy zastosowaé panele o wysokosci 1U o konstrukeji umozliwiajacej montaz w szafie z
rozstawem szyn mocujacych 19” oraz montaz adapterow swiattowodowych LC typu duplex.

Ze wzgledu na niezawodnos¢ potaczen §wiattowodowych oraz jego serwisowanie wymaga
sig, aby:

— budowa i wyposazenie panelu  zapewnialy zabezpieczenie interfejsow
swiattowodowych przed kurzem, tj. maja by¢ stosowane zatyczki do adapterow;

— panel posiadatl przepusty lub inne wyposazanie zapewniajace trwale mocowanie kabla
$wiattowodowego na obudowie panelu;

— panel ma posiada¢ odpowiednie elementy stuzace do prowadzenia oraz skladowania
zapasu wiokien swiattowodowych (krzyzak zapasu wtokien, przepusty kablowe);

— panel ma mie¢ konstrukcje szufladowa, tj. wysuwang i wyjmowang tacg, na ktorej jest
mocowany kabel.

3.11 Punkty dystrybucyjne

Szafy dystrybucyjne

W szafach dystrybucyjnych nalezy zainstalowaé osprzet potgczeniowy oraz sprzet
aktywny.

Szafy maja posiadac stopien ochrony przynajmniej IP20 zgodnie z PN 92/E-08106 /EN 60
529/ IEC 529.

Uwaga:

Lokalizacja szaf w budynku zostala pokazana na podktadach dotaczonych do projektu i
pokazana na schemacie ideowym okablowania strukturalnego.

Doktadne zestawienie wyposazenia szaf oraz zestawienie ilo§ciowe sprzgtu instalowanego
w szafach znajduje si¢ w zestawieniach materialowych i przedmiarze robo6t dotgczanych do
projektu.

Sprzet nalezy instalowa¢ zgodnie z rozmieszczeniem zaproponowanym na rysunkach
dotaczonych do projektu. Okablowanie poziome oraz szkieletowe nalezy wprowadza¢ do szaf
od dotu od goéry poprzez otwédr powstaly przez wyciagnigcie dekla maskujacego. W
okreslonych przypadkach nalezy zbudowac tras¢ kablowg tak, aby kable nie byly narazone na
uszkodzenia wynikajace z dtugotrwatych naprezen.

W szafach bezwzglednie nalezy zostawiaé zapas instalacyjny kabla.
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Wymagane wlasciwosci dla szafy dystrybucyjnej PPD_01P:

drzwi — szklane wykonane ze szkta hartowanego (zgodnie z normg EN 12150-1),
zamykane na zamek trzypunktowy, z mozliwos$cig montazu prawo lub lewostronnego,
otwarcie drzwi o 180°;
ostony boczne — pelne, zdejmowane, wyposazone w blokady;
ostona tylna — pelna z perforacja 4U, zdejmowana, wyposazona w zamki , skrdcona o
przepust szczotkowy montowany oddzielnie;
dach — wyposazony w przepust szczotkowy oraz dodatkowe otwory do wprowadzenia
kabli;
dot — wypethiony 4 panelami zaslepiajacymi,
zestaw uziemiajacy;,
2 pary regulowanych belek montazowych z numeracja, wykonanych z blachy
ocynkowanej w rozstawie 19";
stopki regulacyjne;
otwory w ramie umozliwiajgce montaz listwy zasilajacej bez zmniejszania wysokos$ci
uzytkowej szafy;
materiatl: blacha alucynkowo — krzemowa z katodowa ochrong antykorozyjna;
kolor: czarny (RAL 9005);
wymiary:

o wysokos¢: 24U;

e szeroko$¢: 800 mm;

o glebokos¢: 800 mm.

Wymagane wlasciwosci dla szaf dystrybucyjnych GPD oraz PPD_5:

wysoko$¢ 42U, szeroko$¢ 800 mm oraz glgbokos¢ 1000 mm;
drzwi przednie i tylnie jednoskrzydtowe z perforacja;

sciany boczne i tylna zdejmowane;

perforacja u dotu szafy na wszystkich $cianach;

,belki poziome” mocowane do zewngtrznego stelaza szafy po 2 z kazdej strony
przeznaczone do mocowania kabli skretkowych, z mozliwoscig instalacji dodatkowych

belek;

wszystkie elementy roztaczne tj. drzwi, Sciany boczne itd. maja posiada¢ linki
uziemiajace;

w dachu 1 podstawie otwory pod zainstalowanie paneli wentylacyjnych/zaslepek
Z wldkning oraz otwory umozliwiajace wprowadzenie kabli liniowych od gory;

dot szafy wypelniony panelami zaslepiajgcymi otwory do wprowadzenia kabli od dotu;

otwor o wysokosci min. 3U i szeroko$ci min 450 mm znajdujace si¢ w dolnej czgsdci
tylnej $ciany szafy;

szafa ma posiada¢ ndzki regulowane lub mozliwos$¢ zastosowania kot jezdnych;

szafa musi by¢ wypoziomowana.
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Wymagane whasciwosci dla szaf dystrybucyjnych PPD_01S1, PPD_01S2 oraz PPD_2

dwusekcyjna szafka wiszaca 12U 19” 600x620;

szafa kablowa ma mie¢ konstrukcje spawang i by¢ wykonana z blachy alucynkowo-
krzemowej oraz posiada¢ katodowa ochrong antykorozyjna;

Wyposazona w drzwi przednie oszklone przyciemnione zamykane na klucz;

mozliwo$¢ wprowadzenia kabla przez cze$¢ przyscienng, jak 1 ruchoma czesc
montazowy;

komplet linek uziemiajacych w zestawie;
szafa ma zawiera¢ panel wentylacyjny z jednym wentylatorem oraz listw¢ zasilajaca;

wprowadzenie kabli do szafy odbedzie si¢ przez przepust szczotkowy umieszczony
w tylnych drzwiach szafy.

3.12 Urzadzenia aktywne

W

celu zapewnienia komunikacji systemu kamer CCTV zaprojektowano przetaczniki

zapewniajace zasilanie POE w nastepujacych konfiguracjach:

Przelacznik 48 portowy PoE:

1.

2.

w

oo
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Przetacznik wolnostojacy wyposazony w 48 portéw 10/100/1000BaseT z technologia
PoE+ (zgodnych z IEEE 802.3at) oraz 4 porty uplink SFP+ 1/10Gbps.
Porty SFP+ muszg umozliwia¢ ich obsadzenie modutami 1000Base-T, 1000Base-SX,
1000Base-LX, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10Gigabit
Ethernet —w tym 10GBase-SR, 10GBase-LR, 10GBase-ER, twinax
Moc dostegpna dla PoE: 740W
Zarzadzanie
— Poprzez interfejs graficzny
—  Poprzez lini¢ komend dostepng poprzez SSH
—  Mozliwos¢ spigcia portow uplink 1 zarzadzania do 8 przetacznikdéw poprzez
jeden adres IP
—  Mozliwo$¢ dostepu do ww sposobow zarzadzania (CLI, GUI) poprzez
bluetooth
Dynamiczna alokacja mocy PoE na wszystkie porty
Porty PoE zasilane bezprzerwowo podczas przetadowywania przetacznika
Bezpieczenstwo sieciowe przelacznika oparte na ponizszych standardach
—  Funkcje 802.1x zwigzane z zarzadzaniem dostgpem do sieci w tym elastyczna
autentykacja, tryb monitorowania, zmiana autoryzacji RADIUS
—  Mozliwo$¢ wytaczenia zapamigtywania adresow MAC na zasadzie per VLAN
w celu kontroli nad zapamigtywaniem MAC adresow przed insterfejsy lub
VLANy
— Autentykacja multidomenowa pozwalajaca na autentykacje telefonow i
komputeréw na tym samym fizycznym porcie poprzez kontrole przynaleznosci
do odpowiednich VLANOw (data, voice)
— ACL dla protokotow IPv6 i IPv4 oraz QoS
— ACL oparte na interfejsach L2
— SSH, Kerberos oraz SNMP v3
—  SPAN ze wsparciem dwukierunkowym w celu umozliwienia podjecia
interwencji poprzez niezalezny system IDS



LANSTER SP Z O.0O.
UL. RACLAWICKA 58, 30-017 KRAKOW

Autentykacja TACACS+ i RADIUS

Powiadamianie o nowych MAC adresach w sieci

BPDU Guard — automatyczne wytgczanie interfejsow z uaktywniong funkcjg
PortFast, w przypadku otrzymania pakietu BPDU

SSH v2

Spanning Tree Root Guard

Filtrowania IGMP

8. Redundancja i odpornos$¢ na awarie

IEE 802.1s/w RSTP oaz MSTP

PVRST+ - rekonwergencja sieci oparta na per VLAN STP

Automatyczna proba ponownego uruchomienia interfejsu wylaczonego z
powodu awarii sieci

Sledzenie stanu acza — procedura automatycznego przetaczenia na zapasowe
tacze w przypadku redundantnego grupowania taczy, w momencie awarii tacza
podstawowego

9. Rozszerzone funkcjonalnos¢ QoS

Do 8 kolejek wyjsciowych mozliwos$¢ ustawienia dwdch progdéw per port
Ksztattowania ruchu wejsciowego poprzez konfiguracj¢ 64 polityk

QoS poprzez DSCP

Automatyczna konfiguracja funkcjonalnosci QoS

Harmonogramy SRR oraz unikanie przecigzen za pomocg mechanizmu WTD
Klasyfikacja 802.1p (Class od Service)

10. Zarzadzania energia IEEE 802.3az
11. Uproszczenia funkcjonowania poprzez zastosowanie nastepujacych standardow

Klient DHCP

Autonegocjacja duplexu oraz pasma

DTP na wszystkich portach

Protokot agregacji portow PAgP (ether channel)

Protokot agregacji portoéw LACP (802.3ad)

MDIX

Mozliwo$¢ wytaczenia VLANu 1 na dowolnym porcie typu VLAN trunk
IGMP IP v4 i IP v6

Kontrola sztormow broadcast, multicast oraz unicast,
Dynamiczna konfiguracja VLAnow przy pomocy protokotu VTP
L2 traceroute

TFTP

NTP

12. Parametry wydajno$ciowe

DRAM: 512MB

FLASH 256 MB

Wydajnos$¢ przekierowywania 88 Gbps
Wydajnos$¢ przetaczania 176 Gbps
Przekierowywania pakietéw L3 64B 77.38 Mpps
Ilos¢ MAC adresow unicastowych: 16000
Maksymalna ilo$¢ aktywnych VLANoOw 256
Ilo$¢ identyfikatorow VLAN ID 4094
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Przelacznik 24 portowy PoE:

1.

2.

w

oo

8.

9.

16

Przetacznik wolnostojacy wyposazony w 24 porty 10/100/1000BaseT z technologia
PoE+ (zgodnych z IEEE 802.3at) oraz 4 porty uplink SFP+ 1/10Gbps.
Porty SFP+ muszg umozliwia¢ ich obsadzenie modutami 1000Base-T, 1000Base-SX,
1000Base-LX, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10Gigabit
Ethernet — w tym 10GBase-SR, 10GBase-LR, 10GBase-ER, twinax
Moc dostepna dla PoE: 370W
Zarzadzanie
— Poprzez interfejs graficzny
—  Poprzez lini¢ komend dostepng poprzez SSH
—  Mozliwos¢ spigcia portow uplink i zarzadzania do 8 przetacznikodw poprzez
jeden adres IP
—  Mozliwo$¢ dostepu do ww sposobow zarzadzania (CLI, GUI) poprzez
bluetooth
Dynamiczna alokacja mocy PoE na wszystkie porty
Porty PoE zasilane bezprzerwowo podczas przetadowywania przetacznika
Bezpieczenstwo sieciowe przetacznika oparte na ponizszych standardach
—  Funkcje 802.1x zwigzane z zarzadzaniem dostepem do sieci w tym elastyczna
autentykacja, tryb monitorowania, zmiana autoryzacji RADIUS
—  Mozliwo$¢ wylaczenia zapamigtywania adresow MAC na zasadzie per VLAN
w celu kontroli nad zapamigtywaniem MAC adresow przed insterfejsy lub
VLANy
—  Autentykacja multidomenowa pozwalajaca na autentykacj¢ telefonow i
komputerow na tym samym fizycznym porcie poprzez kontrolg przynaleznosci
do odpowiednich VLANOw (data, voice)
— ACL dla protokotow IPv6 i IPv4 oraz QoS
—  ACL oparte na interfejsach L2
—  SSH, Kerberos oraz SNMP v3
—  SPAN ze wsparciem dwukierunkowym w celu umozliwienia podjecia
interwencji poprzez niezalezny system IDS
— Autentykacja TACACS+ i RADIUS
—  Powiadamianie o nowych MAC adresach w sieci
— BPDU Guard — automatyczne wylaczanie interfejsow z uaktywniong funkcja
PortFast, w przypadku otrzymania pakietu BPDU
— SSHv2
—  Spanning Tree Root Guard
—  Filtrowania IGMP
Redundancja i odpornos$¢ na awarie
— |EE 802.1s/w RSTP oaz MSTP
— PVRST+ - rekonwergencja sieci oparta na per VLAN STP
— Automatyczna proba ponownego uruchomienia interfejsu wytaczonego z
powodu awarii sieci
—  Sledzenie stanu tacza — procedura automatycznego przetaczenia na zapasowe
tacze w przypadku redundantnego grupowania taczy, w momencie awarii tacza
podstawowego
Rozszerzone funkcjonalno$¢ QoS
— Do 8 kolejek wyjsciowych mozliwo$¢ ustawienia dwdch progéw per port
—  Ksztaltowania ruchu wej$ciowego poprzez konfiguracje 64 polityk
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— QoS poprzez DSCP
— Automatyczna konfiguracja funkcjonalnosci QoS

— Harmonogramy SRR oraz unikanie przecigzen za pomocg mechanizmu WTD
—  Kilasyfikacja 802.1p (Class od Service)

10. Zarzadzania energia IEEE 802.3az
11. Uproszczenia funkcjonowania poprzez zastosowanie nast¢pujacych standardow

— Klient DHCP

— Autonegocjacja duplexu oraz pasma

— DTP na wszystkich portach

—  Protokot agregacji portow PAgP (ether channel)

—  Protokot agregacji portoéw LACP (802.3ad)

— MDIX

—  Mozliwo$¢ wytaczenia VLANu 1 na dowolnym porcie typu VLAN trunk
— IGMP IPVv4iIP v6

— Kontrola sztorméw broadcast, multicast oraz unicast,

— Dynamiczna konfiguracja VLAn6w przy pomocy protokotu VTP
— L2 traceroute

- TFTP

— NTP

12. Parametry wydajno$ciowe

- DRAM: 512MB

— FLASH 256 MB

—  Wydajnos¢ przekierowywania 64 Gbps

—  Wydajnos¢ przetaczania 128 Gbps

—  Przekierowywanie pakietow L3 64B 41.67 Mpps
—  Tlos¢ MAC adresow unicastowych: 16000

— Maksymalna ilo$¢ aktywnych VLANoOw 256

—  Ilos¢ identyfikatoréw VLAN ID 4094

Przelacznik 8 portow PoE:

1.

w

oo

Przetacznik wolnostojacy wyposazony w 8 portow 10/100/1000BaseT z technologia
PoE+ (zgodnych z IEEE 802.3at) oraz 2 porty uplink combo : SFP/RJ-45.
Porty SFP+ muszg umozliwia¢ ich obsadzenie modutami 1000Base-T, 1000Base-SX,
1000Base-LX, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U
Moc dostepna dla PoE: 120W
Zarzadzanie
— Poprzez interfejs graficzny
—  Poprzez lini¢ komend dostepna poprzez SSH
—  Mozliwos¢ spigcia portdw uplink 1 zarzadzania do 8 przetacznikow poprzez
jeden adres IP
—  Mozliwos¢ dostepu do ww sposobow zarzadzania (CLI, GUI) poprzez
bluetooth
Dynamiczna alokacja mocy PoE na wszystkie porty
Porty PoE zasilane bezprzerwowo podczas przetadowywania przelacznika
Bezpieczenstwo sieciowe przetacznika oparte na ponizszych standardach
—  Funkcje 802.1x zwigzane z zarzagdzaniem dost¢pem do sieci w tym elastyczna
autentykacja, tryb monitorowania, zmiana autoryzacji RADIUS
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Mozliwos¢ wylaczenia zapamigtywania adresow MAC na zasadzie per VLAN
w celu kontroli nad zapamigtywaniem MAC adreséw przed interfejsy lub
VLANy

Autentykacja multidomenowa pozwalajaca na autentykacje telefonow i
komputeréw na tym samym fizycznym porcie poprzez kontrole przynaleznosci
do odpowiednich VLANOw (data, voice)

ACL dla protokotéw IPv6 i IPv4 oraz QoS

ACL oparte na interfejsach L2

SSH, Kerberos oraz SNMP v3

SPAN ze wsparciem dwukierunkowym w celu umozliwienia podjecia
interwencji poprzez niezalezny system IDS

Autentykacja TACACS+ i RADIUS

Powiadamianie o nowych MAC adresach w sieci

BPDU Guard — automatyczne wytgczanie interfejsow z uaktywniong funkcja
PortFast, w przypadku otrzymania pakietu BPDU

SSH v2

Spanning Tree Root Guard

Filtrowania IGMP

8. Redundancja i odporno$¢ na awarie

IEE 802.1s/w RSTP oaz MSTP

PVRST+ - rekonwergencja sieci oparta na per VLAN STP

Automatyczna proba ponownego uruchomienia interfejsu wylaczonego z
powodu awarii sieci

Sledzenie stanu facza — procedura automatycznego przetaczenia na zapasowe
tacze w przypadku redundantnego grupowania taczy, w momencie awarii tacza
podstawowego

9. Rozszerzone funkcjonalnos¢ QoS

Do 8 kolejek wyjsciowych mozliwos¢ ustawienia dwoch progdéw per port
Ksztaltowania ruchu wejsciowego poprzez konfiguracje 64 polityk

QoS poprzez DSCP

Automatyczna konfiguracja funkcjonalnosci QoS

Harmonogramy SRR oraz unikanie przeciazen za pomocg mechanizmu WTD
Klasyfikacja 802.1p (Class od Service)

10. Zarzadzania energig IEEE 802.3az
11. Uproszczenia funkcjonowania poprzez zastosowanie nastgpujacych standardow
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Klient DHCP

Autonegocjacja duplexu oraz pasma

DTP na wszystkich portach

Protokot agregacji portow PAgP (ether channel)

Protokot agregacji portoéw LACP (802.3ad)

MDIX

Mozliwo$¢ wylaczenia VLANu 1 na dowolnym porcie typu VLAN trunk
IGMP IP v4 i IP v6

Kontrola sztormdéw broadcast, multicast oraz unicast,
Dynamiczna konfiguracja VLAnOw przy pomocy protokotu VTP
L2 traceroute

TFTP

NTP
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12. Parametry wydajno$ciowe
- DRAM: 512MB
— FLASH 256 MB
—  Wydajnos¢ przekierowywania 10 Gbps
—  Wydajnos¢ przetaczania 20 Gbps
—  Przekierowywanie pakietow L3 64B 14.88 Mpps
—  Ilo$¢ MAC adresow unicastowych: 16000
—  Maksymalna ilo$¢ aktywnych VLANoOw 256
—  Ilos¢ identyfikatoréw VLAN ID 4094

Przelacznik 12 portowy:

1. Przelagcznik wolnostojgcy wyposazony w 10 portow 10G (SFP+) oraz 2 porty combo:

RJ45/SFP+.
2. Posiada mozliwos$¢ stackowania
3. Obudowa Rack 1U
4. Warstwa przelaczenia 2,3,
5. Zarzadzanie: CLI, Przez chmurg, przez przegladarke WWW
6. Wydajnos¢ - zdolno$¢ przetaczania i szybkos¢ przesylu danych
—  Przepustowo$¢ w Mpps (64-bajtowe pakiety) 178.56
—  Wydajno$¢ przetaczania (Gbps) 240
7. PoE

— Moc dedykowana dla PoE: -
— Liczba portow obstugujacych PoE: Brak
8. Zuzycie energii
— Green Power: EEE, Energy Detect, Short Reach
—  Zuzycie energii przez system: 25.3 W
—  Zuzycie energii (z PoE): N/A
— Rozprowadzanie ciepta (BTU/godz.): 86.33

Laczna liczba portow: 10 x 10 GE SFP+ slots, 2 x Combo 10 GE
Copper/SFP+, 1 x GE OOB management
— Porty LAN: 10 x 10 GE SFP+
— Porty typu "uplink™: 2 x 10 GE RJ45/SFP+ Combo
Bufor pakietow: 3 MB
10. SpecyflkaCJe produktu
Wymiary: 440 mm x 44 mm x 257 mm
— Waga: 3.42 kg
— Liczba wentylatorow: 3 + 1 (zapasowy)
—  Poziom hatasu: 0°C do 30°C: 45.8 dB, 50°C: 60.0 dB
—  MTBEF przy 50°C (godziny): 652253
— Ramki Jumbo: Rozmiary ramek do 9000 bajtow, Domy$lnym MTU jest 2000
— Tabela MAC: 32000 adreséw w modelach SG550XG 1 SX550X, 16000
adresow we wszystkich pozostaltych modelach
— Port konsolowy: Port konsolowy Cisco Standard - RJ45
— Port zarzadzania OOB: Dedykowany port gigabitowy do zarzadzania out-of-
band w modelach SG350XG
—  Zkacze zapasowego zasilania (RPS): Tak
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Ztacze USB: Gniazdo USB typu A na przednim panelu przelacznika ulatwia
zarzadzanie plikami i obrazami

Przyciski: Przycisk resetowania

Diody LED: System, master, fan, RPS, stack ID, link/speed na kazdy port
Pamie¢¢ Flash: 256 MB

CPU: 1.3 GHz (dual-core) ARM

Pami¢¢ CPU: 512 MB

Zasilanie: 100 - 240 V, 47 - 63 Hz, wewngtrzne

Certyfikacja: UL (UL 60950), CSA (CSA 22.2), CE mark, FCC Part 15 (CFR
47) Class A

Temperatura pracy: 0°C do 50°C

Temperatura przechowywania: -20°C do 70°C

Wilgotno$¢ pracy: 10% do 90%, wzgledna, bez kondensacji

Wilgotno$¢ przechowywania: 10% do 90%, wzglgdna, bez kondensacji

11. Gwarancja

Gwarancja: Ograniczona, dozywotnia gwarancja
Zawarto$¢ opakowania: Przetacznik Cisco Small Business 550X Series, Kabel
zasilajacy, Zestaw montazowy, Kabel konsolowy, Krétka instrukcja obstugi

12. Przelaczenie warstwy 2
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Spanning Tree Protocol: Wsparcie standardu 802.1d Spanning Tree, Szybka
konwergencja przy uzyciu 802.1w (Rapid Spanning Tree [RSTP]), domyslnie
wlaczona, Wielokrotne instancje Spanning Tree przy uzyciu 802.1s (MSTP),
Obslugiwanych jest do 16 instancji

Grupowanie portow i agregowane linkow: Wsparcie dla IEEE 802.3ad Link
Aggregation Control Protocol (LACP) do 32 grup, do 8 portow na grupe z 16
portami kandydujacymi na kazde zagregowane potaczenie dynamiczne 802.3ad
LAG

VLAN: Obstuga do 4096 sieci VLAN jednoczesnie, VLAN-y oparte na
portach i tagach 802.1Q, VLAN oparty na MAC, VLAN do zarzadzania,
Prywatny VLAN Edge (PVE), znany rowniez jako chronione porty, z wieloma
uplinkami, Go$¢ VLAN, Nieuwierzytelniony VLAN, VLAN oparty na
protokole, VLAN oparty na podsieci IP, Dynamiczne przydzielanie VLAN
poprzez serwer RADIUS wraz z uwierzytelnianiem Kklienta 802.1x, CPE
VLAN

Voice VLAN: Ruch glosowy jest automatycznie przypisywany do specyficznej
dla glosu sieci VLAN i przetwarzany przy uzyciu odpowiednich poziomow
funkcji gtosowych QoS Auto

Multicast TV VLAN: Multicast TV VLAN umozliwia wspoétdzielenie
pojedynczego VLAN-u Multicast w sieci, podczas gdy abonenci pozostaja w
oddzielnych VLAN-ach (znanych rowniez jako MVR)

Translacja VLAN: Wsparcie dla VLAN One-to-One Mapping W VLAN One-
to-One Mapping na interfejsie brzegowym C-VLAN sg mapowane na S-
VLAN, a oryginalne znaczniki C-VLAN sa zastgpowane przez okreslone S-
VLAN

Q-in-Q VLAN: VLAN-y w sposob przejrzysty przecinajg sie¢ dostawcow
ustug, izolujac jednoczesnie ruch wérod klientow
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Selective Q-in-Q: Selektywne Q-in-Q jest ulepszeniem podstawowej funkcji
Q-in-Q i zapewnia na kazdy interfejs brzegowy wiele mapowan réznych sieci
C-VLAN do oddzielnych sieci S-VLAN

Selektywne Q-in-Q umozliwia rowniez konfiguracje¢ Ether-type (TPID) tagu S-
VLAN

Generic VLAN Registration Protocol (GVRP)/Generic Attribute Registration
Protocol (GARP): Protokoly automatycznego rozprzestrzeniania i
konfigurowania sieci VLAN w zmostkowanej domenie

Unidirectional Link Detection (UDLD): UDLD monitoruje fizyczne potaczenie
w celu  wykrycia polaczen  jednokierunkowych  spowodowanych
nieprawidlowym okablowaniem lub btedami kabli/portéw, aby zapobiec
tworzeniu petli przekierowujacych 1 blokowaniu ruchu w sieciach

DHCP relay w warstwie 2: Przekazywanie ruchu DHCP na serwer DHCP w
r6znych sieciach VLAN; wspotpracuje z opcja DHCP 82

Internet Group Management Protocol (IGMP wersje 1, 2, 3) snooping: IGMP
ogranicza ruch multicastingu intensywnie wykorzystujacy pasmo tylko do
requesteréw; obstuguje do 1K grup multicastingu (obstugiwane jest rowniez
multicasting specyficzny dla danego Zrodta)

IGMP querier: Querier IGMP jest uzywany do obstugi domeny multicastingu
Layer 2 przetacznikow snoopingowych w przypadku braku routera multicast
Blokowanie HOL (Head-Of-Line): Zapobieganie blokadom HOL

13. Funkcje warstwy 3

Routing IPv4: Przekierowywanie pakietow IPv4 z predkoscia tacza, Do 7168
tras statycznych i do 256 interfejséw IP

Statyczny routing IPv6 z predkos$cia tacza: Do 1792 tras statycznych i do 256
interfejsow IPv6

Interfejs warstwy 3: Konfiguracja interfejsu warstwy 3 na porcie fizycznym,
LGD, interfejsu VLAN lub interfejsu pe¢tli zwrotnej

Routing migdzydomenowy bezklasowy (CIDR): Wsparcie CIDR

VRRP: Protokét VRRP (Virtual Router Redundancy Protocol) pozwala na
przezroczyste przelaczanie awaryjne przy pierwszym routerze IP, dzigki temu
grupa routerOw moze utworzy¢ jeden router wirtualny, Obslugiwane s3 VRRP
w wersji 2 1 3, Obstugiwanych jest do 255 wirtualnych routeréw

Policy-Based Routing (PBR): Elastyczne sterowanie routingiem do kierowania
pakietow do roznych kolejnych hopow w oparciu o IPv4 lub IPv6 ACL

IP Service-Level Agreement (SLA) - §ledzenie obiektow: Sledzenie obiektow
IP SLA opiera si¢ na operacji echa [P SLA ICMP w celu wykrycia potaczenia
z okreslonym celem sieciowym, Sledzenie obicktow IP SLA dla VRRP
zapewnia mechanizm $ledzenia potaczenia z domyslng trasa routera VRRP w
nastgpnym skoku, Sledzenie obiektow IP SLA dla tras statycznych zapewnia
mechanizm §ledzenia tacznosci z siecig docelowa za pomoca nastgpnego skoku
okreslonego w trasie statycznej

Serwer DHCP: Przelacznik dziala jako serwer IPv4 DHCP obstugujacy adresy
IP dla wielu puli/skopéw DHCP, Obstuga opcji DHCP

DHCP relay na warstwie 3: Przekazywanie ruchu DHCP pomi¢dzy domenami
IP

User Datagram Protocol (UDP) relay: Przekazywanie informacji o transmisji
pomiedzy domenami warstwy 3 w celu wykrycia aplikacji lub przekazywania
pakietow bootP/DHCP
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14. Stackowanie — tgczenie przetacznikow w stosy

Sprzetowe stackowanie: Do 8 przetagcznikéw w stosie, do 400 portow
zarzadzanych jako jeden system z przetaczaniem awaryjnym sprzetu
Zabezpieczenie podczas awarii urzadzenia: Szybkie przelaczanie awaryjne w
stosie zapewnia minimalne straty w ruchu sieciowym, Obstuga agregacji taczy
pomiedzy wieloma jednostkami w stosie

Konfiguracja/zarzadzanie "Plug and Play": Master/backup dla elastycznej
kontroli stosu, Automatyczna numeracja, Wymiana jednostek w stosie na
gorgco (Hot Swap), Opcje uktadania pierScieni 1 tancuchéw, automatyczna
predkos¢ portu w stosie, elastyczne opcje portow

Szybkie polaczenia miedzy stosami: Ekonomiczny, szybki interfejs
swiattowodowy 10G oraz miedziany, Obstluga LAG dla potaczen
migdzysystemowych w celu uzyskania jeszcze wigkszej przepustowosci pasma
Szybkie polaczenia migdzy stosami: EKonomiczne, szybkie interfejsy
swiattowodowe 10G 1 miedziane, Obstuguja LAG

15. Zabezpieczenia
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Protokot Secure Shell (SSH): SSH jest bezpiecznym zamiennikiem dla ruchu
Telnet

SCP uzywa rowniez SSH, Obstugiwane sa SSH v1 1 v2

Secure Sockets Layer (SSL): Obstuga protokotu SSL: szyfruje caly ruch
HTTPS, umozliwiajac wysoce bezpieczny dostep do graficznego interfejsu
zarzadzania opartego na przegladarce w przetaczniku

IEEE 802.1X (authenticator role): 802.1X: uwierzytelnianie i raportowanie
RADIUS, Suma kontrolna MD5, VLAN dla gosci, Nieuwierzytelniony VLAN,
Tryb pojedynczego/wielokrotnego hosta oraz sesje pojedyncze/wielokrotne,
Obstuguje czasowa obstuge 802.1X, Dynamiczne przypisywanie VLAN

IEEE 802.1X supplicant: Przetgcznik mozna tak skonfigurowaé, aby dziatat
jako pomocnik do innego przelacznika, pozwala to na rozszerzenie
bezpiecznego dostgpu w obszarach poza szafg z okablowaniem (np. w salach
konferencyjnych)

Autoryzacja przez Internet: Uwierzytelnianie oparte na sieci zapewnia kontrole
dostepu do sieci poprzez przegladarke internetowa do dowolnych urzadzen 1
systemOw operacyjnych

STP Bridge Protocol Data Unit (BPDU) Guard: Mechanizm bezpieczenstwa
chronigcy sie¢ przed nieprawidlowymi konfiguracjami, Port z wlaczonym
BPDU Guard jest wylaczany, jesli na tym porcie odebrano komunikat BPDU,
pozwala to unikna¢ przypadkowych petli topologii

STP Root Guard: Zapobiega to sytuacji, w ktorej urzadzenia brzegowe
nieznajdujace si¢ pod kontrolg administratora sieci stajg si¢ weztami root
protokotu Spanning Tree Protocol

DHCP snooping: Filtruje wiadomosci DHCP z niezarejestrowanymi adresami
[P i/lub z nieoczekiwanych, lub niezaufanych interfejsow, Zapobiega to
dziataniu zlosliwych urzadzen jako serwerow DHCP

IP Source Guard (IPSG): Gdy funkcja IP Source Guard jest wlgczona na
porcie, przetacznik filtruje pakiety IP odebrane z portu, jesli Zréodtowe adresy
IP pakietow nie zostaly statycznie skonfigurowane lub dynamicznie poznane
na podstawie snoopingu DHCP, Zapobiega to spoofingowi adresow IP
Dynamiczna kontrola ARP (DAI): Przetacznik odrzuca pakiety ARP z portu,
jesli nie ma wigzan statycznych lub dynamicznych IP/MAC, lub jesli istnieje



LANSTER SP Z O.0O.
UL. RACLAWICKA 58, 30-017 KRAKOW

rozbieznos$¢ pomiedzy zrédtowymi czy docelowymi adresami w pakiecie ARP,
Zapobiega to atakom typu man-in-the-middle

IP/MAC/Port Binding (IPMB): Poprzednie funkcje (DHCP Snooping, IP
Source Guard i Dynamic ARP Inspection) wspoélpracuja ze soba w celu
zapobiegania atakom DOS w sieci, zwigkszajgc tym samym dostepnos¢ sieci
Secure Core Technology (SCT): Upewnia si¢, ze przetacznik bedzie odbierat i
zarzadzat procesami i ruchem protokotow bez wzgledu na ilo$¢ odbieranego
ruchu

Secure Sensitive Data (SSD): Mechanizm bezpiecznego zarzadzania danymi
wrazliwymi (takimi jak hasta, klucze itp.) na przetaczniku, wypehiajac te dane
w innych urzadzeniach i zabezpieczajac przed autokonfiguracja, Dost¢p do
przegladania poufnych danych w postaci tekstu jawnego lub zaszyfrowanego
jest zapewniony zgodnie z poziomem dostgpu skonfigurowanym przez
uzytkownika i metoda dostepu uzytkownika

Prywatny VLAN: Prywatna sie¢ VLAN zapewnia bezpieczenstwo i izolacje
pomigdzy portami przetgczajacymi, co sprawia, ze uzytkownicy nie moga
szpiegowac ruchu innych uzytkownikéw; obstuguje wiele taczy uplinkowych
Port security: Mozliwo$¢ zablokowania zrodtowych adreséw MAC do portow i
ograniczenia liczby poznanych adreséw MAC

RADIUS/TACACS+: Obstuguje uwierzytelnianie RADIUS i TACACS
Przetacznik dziata jako klient

RADIUS accounting: Funkcje raportowe RADIUS pozwalajg na wysylanie
danych na poczatku i1 koncu ustugi, wskazujac ilos¢ zasobow (takich jak czas,
pakiety, bajty itd.) wykorzystanych podczas sesji

Ochrona przed burzami rozgtoszeniowymi: Rozglaszanie, multicast i nieznany
unicast

Zapobieganie DoS: Zapobieganie atakom typu Denial-Of-Service (DOS)
Wiele poziomoéw uprawnien uzytkownikow w CLI: Poziomy uprawnien 1, 7 1
15

Listy kontroli dostepu ACL: Wsparcie dla maksymalnie 3000 zasad,
Odrzucanie pakietow lub ograniczanie przepustowosci w oparciu o zrédlo i
miejsce docelowe MAC, identyfikator VLAN lub adres IP, protokdl, port,
DSCP/pierwszenstwo IP, porty zrodtowe i docelowe TCP/UDP, priorytet
802.1p, typ Ethernet, pakiety Internet Control Message Protocol (ICMP),
pakiety IGMP, flaga TCP, obstugiwane czasowo ACL

16. Quality of service

Poziomy priorytetowe: 8 kolejek sprzetowych

Harmonogramy: Scisty priorytet oraz Weighted Round-Robin (WRR)

Klasy ustug - Class of service: Oparte na porcie; 802.1p VLAN oparte na
priorytecie  VLAN; oparte na IPv4/v6 IP precedence/Type of Service
(ToS)/DSCP; Differentiated Services (DiffServ); klasyfikacja i remarking
ACLs, zaufane QoS, Przypisywanie kolejek w oparciu o Differentiated
Services Code Point (DSCP) i klase ustug (802.1p/CoS)

Ograniczenia przepustowosci - Rate limiting: Ingress policer; kontrola ruchu
wychodzacego 1 kontrola predkosci; na VLAN, na port 1 w oparciu o przeptyw
danych, polityki 2R3C

Unikanie zatoréw komunikacyjnych: Algorytm unikania zatorow TCP jest
wymagany, aby zminimalizowac 1 unikng¢ globalnej synchronizacji strat TCP
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17. IPv6

Optymalizacja ruchu iSCSI: Mechanizm przyznawania pierwszenstwa ruchowi
ISCSI przed innymi rodzajami ruchu

IPv6: Tryb hosta IPv6, IPv6 over Ethernet, Podwoéjny stos IPv6/IPv4,
Wykrywanie sgsiada 1 routera IPv6 (ND), Autokonfiguracja adresu
bezstanowego IPv6, Path Maximum Transmission Unit (MTU) discovery,
Wykrywanie podwdéjnego adresu (DAD), ICMP wersja 6, IPv6 przez sie¢ IPv4
z obslugg Intrasite Automatic Tunnel Addressing Protocol (ISATAP),
Certyfikat Gold Logo USGV6 i IPv6

IPv6 QoS: Nadawanie priorytetu pakietom IPv6

IPv6 ACL: Ograniczenie predkosci lub odrzucanie pakietow IPv6

IPv6 zabezpieczenie pierwszego skoku (“"First Hop Security™): RA guard, ND
inspection, DHCPv6 guard, Tabela wigzan sgsiednich (wpisy snoopingowe i
statyczne), Kontrola integralnos$ci wigzan sasiednich

Multicast listener discovery (MLD v1/2) snooping: Dostarczanie pakietow
IPv6 multicast tylko do odpowiednich odbiorcow

Zastosowania IPv6: Web/SSL, Telnet server/SSH, ping, traceroute, Simple
Network Time Protocol (SNTP), Trivial File Transfer Protocol (TFTP), SNMP,
RADIUS, syslog, DNS client, Telnet Client, DHCP Client, DHCP Autoconfig,
IPv6 DHCP Relay, TACACS

18. Zarzadzanie
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Graficzny interfejs uzytkownika: Wbudowane narzedzie konfiguracyjne
przetacznika  ulatwiajace  konfiguracje  urzadzen ~w  przegladarce
(HTTP/HTTPS). Obstuguje prosty oraz zaawansowany tryb pracy,
konfiguracje, kreatory, konfigurowalng tablic¢ rozdzielcza, konserwacje
systemu, monitorowanie, pomoc online i uniwersalng wyszukiwarke

Smart Network Application (SNA): Smart Network Application (SNA) to
innowacyjne narzedzie do monitorowania 1 zarzadzania na poziomie sieci
wbudowane w przetaczniki serii Cisco 100 do 500. Moze wykrywacé topologi¢
sieci, wyswietla¢ status tgcza, monitorowac zdarzenia, stosowa¢ konfiguracje i
aktualizowac¢ obrazy oprogramowania za pomoca wielu przetacznikéw w sieci.
(Uwaga: zarzadzanie siecig za pomocg Smart Network Application wymaga
uzycia przetacznika serii 350, 350X lub 550X jako cze¢sci sieci)

SNMP: Wersje SNMP 1, 2c i 3 z obstuga SNMP trap oraz wersja SNMP 3.
Model zabezpieczen oparty na uzytkownikach (USM)

Zdalny monitoring (RMON):Wbudowane oprogramowanie RMON obstuguje
4 grupy RMON (historia, statystyki, alarmy i zdarzenia) w celu lepszego
zarzadzania ruchem, monitorowania 1 analizy

Podwojny stos IPv4 1 IPv6: Wspotistnienie obu stosow protokotéw w celu
utatwienia migracji

Aktualizacja oprogramowania sprzgtowego: Aktualizacja poprzez przegladarke
internetowg (HTTP/HTTPS) oraz TFTP 1 SCP. Aktualizacja moze byc¢
inicjowana rowniez przez port konsoli. Podwdjne obrazy dla elastycznych
aktualizacji oprogramowania uktadowego

Port mirroring: Ruch na porcie lub w LAG moze by¢ odzwierciedlony w
innym porcie w celu analizy za pomoca analizatora sieciowego lub sondy
RMON. Do jednego portu docelowego mozna mirrorowa¢ do 8 portow
zroédtowych
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— VLAN mirroring: Ruch na porcie moze by¢ odzwierciedlony w innym porcie
w celu analizy za pomocg analizatora sieciowego lub sondy RMON. Do
jednego portu docelowego mozna mirrorowa¢ do 8 portow zrodtowych.
Obstugiwana jest pojedyncza sesja

— Przekierowanie oparte na przeptywie i mirroringu: Przekierowanie lub
mirroring ruchu do portu docelowego, lub sesji lustrzanej w oparciu o
przeplyw

— Zdalny analizator portow przelacznika (RSPAN): Ruch drogowy moze by¢
odzwierciedlony przez domen¢ warstwy 2 do zdalnego portu na innym
przetaczniku, co ulatwia rozwigzywanie problemow

— sFlow agent: Przetacznik moze eksportowac probke sFlow do zewngtrznych
kolektorow. sFlow zapewnia widoczno$¢ ruchu sieciowego do poziomu
przepltywu

— DHCP (opcje 12, 66, 67, 82, 129 oraz 150): Opcje DHCP umozliwiajg
$cislejsza kontrolg z centralnego punktu (serwera DHCP) w celu uzyskania
adresu IP, autokonfiguracji (z pobraniem pliku konfiguracyjnego), przekaznika
DHCP i nazwy hosta

— Autokonfiguracja z bezpiecznym kopiowaniem (SCP): Umozliwia bezpieczne,
masowe wdrozenie z ochrong danych wrazliwych

— Tekstowe, edytowalne pliki konfiguracyjne: Pliki konfiguracyjne moga by¢
edytowane za pomocg edytora tekstu i pobierane do innego przelacznika, co
utatwia masowe wdrozenie

—  Smartports: Uproszczona konfiguracja funkcji QoS i bezpieczenstwa

— Auto Smartports: Stosuje inteligentne rozwigzania dostarczane za
posrednictwem rél Smartport i stosuje je automatycznie do portu w oparciu o
urzadzenia wykryte za pomocg protokotu Cisco Discovery Protocol lub LLDP-
MED

—  Secure copy (SCP): Bezpieczne przesytanie plikow do i z przetgcznika

— Tekstowa linia polecen CLI: Skryptowalne CLI. Obstugiwane jest pelne CLI
oraz menu CLI

— Ushugi w chmurze: Wsparcie dla Cisco Active Advisor oraz Cisco FindIT
Network Manager

— Whbudowana sonda sieciowa FindIT:Wsparcie dla wbudowanej sondy FindIT
Network Probe dziatajacej na przetaczniku. Eliminuje potrzebe ustawiania
oddzielnego sprzetu lub wirtualnej maszyny dla FindIT Network Probe na
miejscu

— Czasowa eksploatacja portu: Podnoszenie lub wylaczanie portu w oparciu o
zdefiniowany przez uzytkownika harmonogram (gdy port jest administracyjnie
podniesiony)

— Inne formy =zarzadzania: Traceroute; zarzadzanie pojedynczym IP;
HTTP/HTTPS; SSH; RADIUS; mirroring portéw; aktualizacja TFTP; klient
DHCP; Simple Network Time Protocol (SNTP); aktualizacja Xmodem;
diagnostyka kabli; Ping; syslog; klient Telnet; klient SSH; automatyczne
ustawienia czasu z Management Station

19. Energooszczgdnosé

—  Wykrywanie energii: Przetacznik automatycznie wytacza zasilanie portu RJ-45
przy wykryciu braku potaczenia. Zasilanie jest wznawiane bez utraty pakietow,
gdy przetacznik wykryje potaczenie
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Wykrywanie dtugosci kabla: Reguluje sit¢ sygnatu w zalezno$ci od dhugosci
kabla, zmniejsza zuzycie energii w przypadku krétszych kabli

Zgodnos¢ z EEE (802.3az): Obstuga 802.3az na wszystkich portach
miedzianych 10 Gb/s

Wylgczanie diod LED portu: Diody LED mogg by¢ recznie wytaczane w celu
oszczedzania energii

20. Discovery

26

Bonjour: Przetacznik rozglasza si¢ za pomoca protokotu Bonjour

Link Layer Discovery Protocol (LLDP) (802.1ab) z rozszerzeniami LLDP-
MED: LLDP umozliwia przelacznikowi rozglaszanie jego identyfikacji,
konfiguracji 1 mozliwosci sgsiednim urzgdzeniom, ktore przechowujg dane w
MIB, LLDP-MED jest rozszerzeniem LLDP, ktére dodaje rozszerzenia
potrzebne dla telefonoéw IP

Cisco Discovery Protocol: Przetgcznik rozglasza sie¢ za pomocg protokotu
Cisco Discovery Protocol, uczy si¢ rowniez podtaczonego urzadzenia i jego
wlasciwosci za pomoca protokotu Cisco Discovery Protocol
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Rys. 6. Schemat ideowy polqczen urzqdzen aktywnych.
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7

3.13 Zasilanie obwodow szaf instalacji IP
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3.14 Wymagania gwarancyjne
Gwarancja na system okablowania strukturalnego ma spetnia¢ ponizsze warunki:

— gwarancja ma by¢ jednolitg bezplatng ustuga serwisowa §wiadczong przez producenta
okablowania (tj. bez ponoszenia jakichkolwiek kosztow w przysztosci zwigzanych z
przegladami, serwisowaniem czy innymi pracami zwigzanymi z naprawa i powtorng
instalacjg wadliwych elementow);

— ma obejmowac cato$¢ okablowania miedzianego i swiattowodowego wraz z kablami
krosowymi i innymi elementami niezb¢dnymi do budowy sieci takimi jak panele
krosowe, gniazda RJ45, adaptery swiattowodowe, pigtaile, wieszaki, szafy itp.;

— minimalny czas trwania 25 lat ma by¢ udzielany na oficjalnych warunkach, ogdlnie
znanych i opublikowanych;

— gwarancja ma by¢ udzielona przez producenta okablowania bezposrednio
Inwestorowi/Uzytkownikowi.

Obowiazki producenta okablowania
Producent systemu okablowania w swojej gwarancji systemowej ma zapewniac:

— gwarancj¢ materiatlowg (w przypadku wykrycia wady lub usterki fabrycznej, produkty
wadliwe zostang naprawione bagdz wymienione);

— gwarancj¢ parametrow tacza/kanalu (parametry taczy stalych badz kanatéw beda
przewyzsza¢ wskazang klas¢ okablowania w ciggu trwania calego okresu
gwarancyjnego);

— gwarancje aplikacji (protokoty sieciowe wspotczesne i stworzone w przysztosci, ktore
zaprojektowane byly lub begda dla systeméw okablowania danej klasy beda dziataé
poprawnie w ciggu calego okresu gwarancyjnego.

Instalacja ma by¢ nadzorowana w trakcie budowy przez inzynieré6w ze strony producenta.

Zbudowana infrastruktura kablowa ma by¢ ostatecznie fizycznie sprawdzona przez
producenta przed wystawieniem certyfikatu gwarancyjnego pod katem technicznym,
funkcjonalnym oraz estetycznym. Uzytkownik/Inwestor musi otrzymaé raport,
potwierdzajacy sprawdzenie instalacji oraz ma prawo uczestniczy¢ w procesie jej weryfikacji.

Obowiazki instalatora

Wykonawca ma posiada¢ aktualng umowe zawartg bezposrednio z producentem
okablowania regulujaca uprawnienia, procedury, warunki i1 tryb udzielenia gwarancji
Uzytkownikowi.

Wykonawca ma posiada¢ dyplomy ukonczenia kursow kwalifikacyjnych, przez
zatrudnionych pracownikdéw w zakresie:

— instalacji;

— pomiaréw, nadzoru, wykrywania oraz eliminacji uszkodzen;

— projektowania okablowania strukturalnego, zgodnie z normami migdzynarodowymi
oraz procedurami instalacyjnymi producenta okablowania.

W przypadku, jesli wykonawca na etapie oferty korzysta z uprawnien osob trzecich, osoby
te muszg uczestniczy¢ w nadzorze zadania lub by¢ na kazde wezwanie na etapie realizacji.

Powyzsze kursy majg znajdywac si¢ w oficjalnej ofercie producenta.

Dokumenty majg by¢ przedstawione Zamawiajgcemu przed podpisaniem umowy.
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Dostarczone elementy pasywne (kable miedziane 1 §wiattowodowe, panele krosowe, kable
krosowe, szafy wraz z wyposazeniem) sktadajace si¢ na system okablowania strukturalnego
muszg by¢ oznaczone nazwa lub znakiem firmowym tego samego producenta okablowania i
pochodzi¢ z jednolitej oferty rynkowej, bedacej kompletnym systemem w takim zakresie, aby
zostaly spelnione warunki niezbedne do uzyskania gwarancji w/w producenta.

3.15 Administracja i dokumentacja

Wszystkie kable muszg by¢ oznaczone numerycznie, w sposob trwaty, zarowno od strony
gniazda PL, jak i od strony szafy montazowej. Te same oznaczenia nalezy umiesci¢ w sposob
trwaly na gniazdach telekomunikacyjnych w obszarach roboczych oraz na panelach
krosowych.

Konwencja oznaczen okablowania poziomego:
X/Y/C
gdzie:
— identyfikator szafy,
Y — numer panelu krosowego,

C — numer portu w panelu.
3.16 Odbior i pomiary sieci

Warunkiem koniecznym dla odbioru koncowego instalacji przez Inwestora jest spetnienie
wszystkich ponizszych warunkow:

— wykonanie instalacji w sposéb prawidtowy, zgodny ze sztuka, wymaganiami i
obowigzujgcymi normami oraz z zachowaniem estetyki prac;
— wykonanie kompletu pomiaréw;
— opracowanie i przekazanie dokumentacji powykonawczej Inwestorowi;
uzyskanie gwarancji systemowej producenta okablowania.
Wykonawstwo pomiarow ma by¢ zgodne z normg PN-EN 50346 A1+A2. Pomiary sieci
$wiattowodowej musi by¢ wykonane zgodnie z normg ISO/IEC 14763-3:2014. Pomiary
nalezy wykona¢ dla wszystkich interfejsow okablowania poziomego oraz szkieletowego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktory posiada analizy parametrow,
wedlug aktualnie obowigzujacych norm. Sprzet pomiarowy musi posiada¢ aktualng
kalibracje/legalizacj¢ (tj. certyfikat potwierdzajacy doktadno$¢ jego wskazan, wydany przez
serwis producenta).

Na raportach pomiarowych musza si¢ znaleZ¢ informacje dotyczace ustawien sprzetu
pomiarowego (norma, typ kabla itp.), nazwa mierzonego tacza oraz wyniki pomiarOw wraz z
zapasami w stosunku do limitéw z norm. Kazdy wynik musi by¢ jednoznacznie opisany jako
poprawny lub niepoprawny.

Pomiary okablowania miedzianego

— analizator okablowania wykorzystany do pomiaréw sieci miedzianej musi
charakteryzowac si¢ przynajmniej V klasg doktadnosci dla klasy F wg IEC 61935-1
(proponowane urzadzenia to np. FLUKE DSX5000);

— pomiary sieci miedzianej nalezy wykona¢ w konfiguracji pomiarowej kanatu
transmisyjnego na zgodnos¢ z ISO/IEC11801 Iub EN50173-1 - Klasa Ea dla
wszystkich torow transmisyjnych systemu zamknigtego;

— pomiary sieci miedzianej nalezy wykona¢ w konfiguracji pomiarowej tacza statego
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— na zgodno$¢ z ISO/IEC11801 lub EN50173-1 - Klasa Ea dla wszystkich toréw
transmisyjnych.

— pomiary kabli krosowych RL i NEXT;

— protokét pomiarowy kazdego toru transmisyjnego poziomego miedzianego ma
zawierac:
e mape polaczen;
e dlugosc¢ potaczen i rezystancje par;
e opdznienie propagacji oraz roéznice opdznien propagacji;
e tlumienie;

NEXT i PS NEXT w dwoch kierunkach;

ACR-F i PS ACR-F w dwoch kierunkach;

ACR-N i PS ACR-N w dwoch kierunkach;

RL w dwoch kierunkach.

— protokot pomiarowy kazdego kabla krosowego miedzianego ma zawierac:

e mape polaczen;

e RL;

e NEXT.

Pomiary okablowania §wiattowodowego

— tlhumienie $wiattowodowego toru transmisyjnego ma by¢é wyznaczone za pomoca
reflektometru;

— przy pomiarze reflektometrem nalezy uzy¢ rozbiegowki oraz dobiegdwki w celu
okreslenia jako$ci wszystkich ztaczy;

— kompletny pomiar kazdego dupleksowego toru transmisyjnego ma by¢ przeprowadzony w
dwie strony w dwodch oknach transmisyjnych dla dwoch wiokien (chyba ze typ ztacza
uniemozliwia takg procedure):

= od punktu A do punktu B w oknie 850 nm i 1300 nm (MM);
= od punktu B do punktu A w oknie 850 nm i 1300 nm (MM).
Zawartos¢ dokumentacji powykonawczej

Po zakonczeniu prac instalatorskich nalezy wykona¢ 1 przekaza¢ Uzytkownikowi
koncowemu dokumentacje powykonawcza, ktéra ma zawierac:

— raporty z pomiaréw dynamicznych okablowania;

— rzeczywiste trasy prowadzenia kabli;

— rysunki z oznaczeniami poszczegoOlnych szaf, paneli krosowych 1 portow;
— lokalizacj¢ przebi¢ przez $ciany i podtogi.

3.17 Uwagi koncowe

Trasy prowadzenia okablowania poziomego zostaly skoordynowane z istniejagcymi i
wykonywanymi instalacjami w budynku m.in. dedykowang oraz og6lng instalacjg
elektryczng, instalacja centralnego ogrzewania, wody, kanalizacji, itp., Jezeli w trakcie
realizacji nastapig zmiany prowadzenia tras instalacji okablowania oraz lokalizacji Punktow
Logicznych lub wystapia konflikty z innymi instalacjami, nalezy ustali¢ poprawione
rozprowadzenie tras kablowych w porozumieniu z Projektantem.
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Nalezy uziemi¢ zgodnie obowigzujagcymi przepisami wszystkie metalowe Kkorytka,
drabinki kablowe, szafy kablowe wraz z osprz¢tem oraz inne urzadzenia sieciowe, ktére
zgodnie z instrukcjg ich montazu tego wymagaja.

Wszystkie materialy wprowadzone do rob6t musza by¢ nowe, nieuzywane, najnowszych
aktualnych wzorow.

Jezeli oferent zdecyduje si¢ na zastosowanie rozwigzania alternatywnego, musi do oferty
dofaczy¢ liste zamienionych materiatéw, jak rowniez wszelkie dokumenty pozwalajacej
Komisji Przetargowej oceni¢ zgodno$¢ z wymaganiami SIWZ i dokumentacji projektowe;j
wraz z zatgcznikami.

4 SYSTEM MONITORINGU WIZYJINEGO (CCTV)
4.1 Cel systemu monitoringu wizyjnego

Glownym celem systemu monitoringu wizyjnego jest nadzér mienia, zapewnienie
mozliwosci podejmowania niezwlocznych dziatan prewencyjnych w przypadku sytuacji
zagrozenia w obrebie monitorowanego obiektu — Sadu Rejonowego dla Warszawy Pragi —
Potudnie, przeciwdzialanie przestgpstwom, a takze zapis 1 przechowywanie danych w celach
dowodowych i udostgpnienia ich uprawnionym podmiotom. System opracowany jest na
podstawie wytycznych Inwestora uwzgledniajac zaplanowang uniwersalnos$¢ 1 funkcjonalnosé
przy zastosowaniu nowoczesnych technologii przesytania réznego rodzaju danych.

Projekt obejmuje rowniez wydzielony system dozoru wizyjnego (CCTV) w budynku Sadu
Rejonowego dla Warszawy Pragi - Potudnie dla Policji.

4.2 Podstawa opracowania projektu

Podstawa do opracowania projektu systemu dozoru wizyjnego CCTV s3 przede wszystkim
wytyczne Inwestora w zakresie zgodno$ci z obowigzujacymi normami oraz funkcjonalno$ci
i wydajnosci systemu.

Lista obowigzujacych norm dotyczacych systemu dozoru wizyjnego CCTV:

— PN-EN 62676-1-1:2014-06 - Systemy dozorowe CCTV stosowane w zabezpieczeniach
-- Cze$¢ 1-1: Wymagania systemowe -- Postanowienia ogdlne;

— PN-EN 62676-1-2:2014-06 - Systemy dozorowe CCTV stosowane w zabezpieczeniach
Cz¢$¢ 1-2: Wymagania systemowe -- Wymagania eksploatacyjne dotyczace transmisji
wizji;

— PN-EN 62676-2-1:2014-06 - Systemy dozorowe CCTV stosowane w zabezpieczeniach
Czgs$¢ 2-1: Protokoly transmisji wizji -- Wymagania ogolne;

— PN-EN 62676-2-2:2014-06 - Systemy dozorowe CCTV stosowane w zabezpieczeniach
Cze$¢ 2-2: Protokoly transmisji wizji -- Zastosowanie mi¢dzyoperacyjnosci I[P oparte
na ustugach HTTP 1 REST;

— PN-EN 62676-2-3:2014-06 - Systemy dozorowe CCTV stosowane w zabezpieczeniach
Czes¢ 2-3: Protokoty transmisji wizji -- Zastosowanie mi¢dzyoperacyjnosci IP oparte
na ustugach Web;

— PN-EN 62676-3:2015-11 — Systemy dozoru wizyjnego stosowane w zabezpieczeniach
-Czes¢ 3: Analogowe 1 cyfrowe interfejsy wizyjne;

— PN-EN 62676-4:2015-06 - Systemy dozorowe CCTV stosowane w zabezpieczeniach --
Cze$¢ 4: Wytyczne stosowania.

Norma dotyczaca projektowania instalacji ochrony odgromowej:
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PN-EN 50130-4:2012 - Systemy alarmowe -- Czes¢ 4: Kompatybilnosé
elektromagnetyczna -- Norma dla grupy wyroboéw. Wymagania dotyczace odpornosci
urzadzen systemOw sygnalizacji pozarowej, sygnalizacji wlamania, sygnalizacji
napadu, CCTV, kontroli dostepu i osobistych;

PN-EN 62305-3:2011 — Ochrona odgromowa -- Cze$¢ 3: Uszkodzenia fizyczne
obiektow i1 zagrozenie zycia;

Uwaga: W przypadku powolan normatywnych niedatowanych obowigzuje zawsze
najnowsze wydanie cytowanej normy.

4.3 Architektura i ogélny opis dzialania systemu monitoringu wizyjnego

System dozoru wizyjnego budynku ma sktada¢ si¢ z dwoch niezaleznych systemow

CCTV obejmujgcych: budynek Sadu Rejonowego dla Warszawy Pragi - Potudnie oraz
wydzielong czg$¢ budynku zajmowang przez Policje. Systemy te majg by¢ od siebie
niezalezne, majg posiada¢ osobng architekture, wlasne bazy danych oraz indywidualne stacje
operatorskie.

43.1

4.3.2

Opis ogolny dzialania systemu

podglad gtownych wejs¢ do budynku, terenu zewngtrznego oraz obszaréw wewnatrz
Sadu Rejonowego dla Warszawy Pragi - Poludnie bedzie realizowany za pomoca
systemu monitoringu wizyjnego, przy uzyciu cyfrowych, megapikselowych kamer
dziatajacych w oparciu o protokét TCP/IP. Strumienie wideo z kamer majg by¢
zapisywane na dyskach rejestratorow sieciowych NVR (ang. Network Video
Recorder). Kamery maja by¢ polaczone z rejestratorami za pomocg podwdjnie
ekranowanego kabla F/FTP kat.6a w ostonie zewnetrznej typu LSZH,;

operatorzy systemu maja by¢ informowani o zdarzeniu odpowiadajacym wcze$niej
zdefiniowanym Kkryteriom — np. w oparciu o detekcje ruchu;

zdarzenia jak i sama wizja ma by¢ wyswietlane na monitorach zainstalowanych w
pomieszczeniach operatorow systemu.

Architektura systemu — obszary funkcjonalne

elementy koncowe — kamery IP kopulkowe i tubowe o minimalnej rozdzielczo$ci
3Mpix, zmiennej ogniskowej posiadajagce wbudowany promiennik podczerwieni IR w
budowie wandaloodpornej, kamery obrotowe o minimalnej rozdzielczosci 2Mpix z
mozliwos$cig obrotu w pionie, poziomie oraz przyblizeniu rzedu 30-krotnego zoomu
optycznego i 12-krotnego zoomu cyfrowego;

urzadzenia rejestrujagce — lokalne urzadzenia rejestrujace materiat wideo w punkcie
dystrybucyjnym znajdujacych si¢ w pom. MONITORING NO00.11 na parterze (w
budynku sadu) oraz w punkcie dystrybucyjnym w pom. POM. STRAZNIKOW
N00.45 na poziomie -1 (w czesci budynku sgdu wydzielonego dla Policji);

sie¢ teletechniczna wraz z wyposazeniem sieciowym — urzadzenia oraz media
transmisyjne pozwalajace na potaczenie wszystkich elementéw systemu monitoringu
wizyjnego;

stacje operatorskie systemu CCTV wyposazone w monitory o rozdzielczo$ci min
Full HD, klawiaturg, mysz oraz joystick (w przypadku wydzielonej czesci sadu)
umozliwiajacy sterowanie kamerami.

4.4 Wymagania ogolne dotyczace systemu monitoringu wizyjnego CCTV

Zgodnie z warunkami architektury oraz wymaganiami Uzytkownika/Inwestora w zakresie
bezpieczenstwa budynku, projektuje si¢ system dozorowy CCTV dzialajacy w oparciu o
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protokoét internetowy IP (ang. Internet Protocol), ktéry ma spetnia¢ nast¢pujace funkcje oraz
zatozenia uzgodnione z Uzytkownikiem:

34

system CCTV ma by¢ podzielony na dwa calkowicie niezalezne systemy z osobng
architektura;

liczbe i rozmieszczenie elementow systemu dozoru wizyjnego CCTV przyjeto na
podstawie informacji podanych przez Uzytkownika;

wszystkie stare kamery majg by¢ zdemontowane;

rozmieszczenie kamer gwarantuje petng obserwacje bez martwych stref;

projektowana budowa systemu monitoringu wizyjnego CCTV ma zawiera¢ kamery
dzialajace w oparciu 0 protokot internetowy IP;

wszystkie kamery wewnetrzne majg nagrywaé w sposob ciagly w godzinach otwarcia
Sadu, w pozostalych godzinach nagrywanie ma si¢ odbywac¢ tylko po wykryciu ruchu.
Kamery wewnetrzne umieszczone na klatkach schodowych majg nagrywac tylko po
wykryciu ruchu przez calg dobe;

kamery zewng¢trzne oraz kamery znajdujace si¢ w wydzielonej czesci dla Policji maja
nagrywaé w sposob ciagly przez cata dobeg;

analiza wideo ma odbywac si¢ na kamerze;

zaprojektowano system dziatajacy w oparciu o sie¢ TCP/IP - rejestratory sieciowe
NVR (ang. Network Video Recorder) zainstalowane w szafie GPD na parterze oraz
kamery IP;

okablowanie do kamer oraz rejestratorow budowane jest w konfiguracji gwiazdy i przy
rygorze, ze tacza stale nie moga przekroczy¢ dtugosci 90 m dla potaczen w oparciu o
medium miedziane;

okablowanie przeznaczone dla systemu dozoru wizyjnego CCTV rozprowadzane do
kamer obstugiwane bedzie przez punkty dystrybucyjne znajdujace si¢ w nast¢pujacych
pomieszczeniach w budynku Sadu:

e szafa PPD_01S1 w pom. K00.11a KORYTARZ (poziom -01 — piwnica),

szafa PPD_01S2 w pom. K00.06a KORYTARZ (poziom -01 - piwnica),

szafa GPD_0 w pom. N00.11 MONITORING (poziom O - parter),

szafa PPD_2 w pom. N00.05 PUNKT DYSTRYBUCYJNY (poziom 2 - pi¢tro II),
szafa PPD_5 w pom. S00.06 SERWEROWNIA (poziom 5 - pietro V)

oraz szafa PPD 0IP w pom. N00.45 POM. STRAZNIKOW (poziom -01 -
piwnica) w cze$ci budynku Sadu wydzielonego dla Policji.

do kamer IP ma zosta¢ doprowadzony kabel podwojnie ekranowany F/FTP kat.6a w
ostonie zewnetrznej typu LSZH;

potaczenie migdzy szafami nalezy wykona¢ za pomocg kabla $wiattowodowego
OM3 12x50/125/250um, ULSZH;

zaprojektowano dwie stacje operatorskie dedykowane do obstugi systemu dozoru
wizyjnego CCTV przez operatorow/ administratoroéw: stacja operatorska I na poziomie
parteru w pomieszczeniu monitoringu N00.11, przy wejsciu gtéwnym do Sadu oraz
stacja operatorska Il na poziomie -1 w pomieszczeniu straznikow N00.45;

system ma umozliwia¢ podlaczenie roéznych kamer produkowanych przez wielu
producentdéw, obstugiwanych przez dedykowane oprogramowanie;

system dozoru wizyjnego CCTV ma zapewnia¢ pelng migdzyoperacyjnos¢ w
komunikacji miedzy wieloma urzadzeniami systemu réznych producentéw;
wiasciwosci systemu CCTV muszag pozwala¢ na rozbudowe o kamery IP lub kamery
analogowe oraz podtaczenie odpowiednich rejestratorow;
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System ma zapewnia¢ zdalny dostegp z dowolnego miejsca oraz urzadzenia
korzystajacego z sieci za pomoca dedykowanych wieloplatformowych aplikacji na
urzadzenia mobilne (10S, Windows, Linux);

system ma mie¢ mozliwo$¢ rozbudowy o rejestratory hybrydowe, tzn. podigczenie
systemu CCTV analogowego wraz z systemem CCTV cyfrowym wykorzystujagcym
protokot internetowy (IP) do transmisji obrazu oraz zapewnia¢ ich plynne i szybkie
dziatanie;

system ma mie¢ funkcj¢ automatycznego wykrywania podlaczonych urzadzen systemu
dozoru wizyjnego CCTV;

urzadzenia rejestrujagce obraz, tj. kamery maja mie¢ funkcje szerokiego zakresu
dynamiki (WDR), pozwalajaca na automatyczne dostosowanie obrazu do trudnych
warunkow oswietleniowych, zaréwno ciemnych jak i jasnych, a takze funkcje redukcji
SZumow;

System ma mie¢ dodatkowo mozliwo$¢ rozbudowy o integracje z systemami kontroli
dostepu, sygnalizacji wltamania i napadu, oraz posiada¢ funkcje zaawansowanej analizy
obrazu wideo pozwalajacej na szybka reakcj¢ na nietypowe zdarzenia, a takze
generowanie raportow oraz wykresoOw przedstawiajacych dane;

mMa mie¢ mozliwos¢ tworzenia konkretnych zdarzen w systemie dozoru wizyjnego
CCTV oraz faczenia ich z innymi systemami bezpieczenstwa,

ma posiada¢ funkcje wtracenia waznego wydarzenia podczas obserwacji obrazu z
wielu kamer w momencie pojawienia si¢ nietypowego zachowania;
wydarzenia/alarmy/powiadomienia systemu dozoru wizyjnego CCTV majg by¢
monitorowane z poziomu jednego oprogramowania;

przeszukiwanie nagranego zdarzenia ma odbywac¢ si¢ na podstawie nagran ciaggtych, a
takze szczegdlnych wydarzen/ruchu w celu skrocenia czasu wyszukiwania;

ma mie¢ mozliwos¢ podiaczenia dedykowanej matrycy wideo sterujacej obrazem z
wielu kamer jak i sterowania za pomoca zwyktej klawiatury;

ma zapewnia¢ podglad oraz zdalne sterowanie kamerami za pomoca dedykowanej
klawiatury z joystickiem oraz pokrettem w celu szybkiej 1 tatwej obstugi nagran jak 1
obrazu na zywo, w szczeg6lno$ci z kamer szybkoobrotowych PTZ;

system dozorowy ma mie¢ mozliwos¢ pelnej wizualizacji na interaktywnych mapach
wraz z innymi systemami bezpieczenstwa;

ma zapewnia¢ powiadomienia droga e-mail do wyznaczonych oséb w przypadku
inicjacji zdefiniowanych przez Uzytkownika zdarzen;

System dozoru wizyjnego musi mie¢ wbudowane mechanizmy pozwalajace na
przeszukiwanie zdarzen tylko dla wybranych przez Uzytkownika sytuacji z doktadnym
wskazaniem na czasu trwania tego zdarzenia oraz ich liczb¢ w zadanym przedziale
Czasu;

system ma wspierac i obstugiwaé¢ kamery PTZ oraz umozliwia¢ regulacj¢ i sterowanie
ich potozeniem;

sugeruje si¢ szybko$¢ zapisu na dysku rejestratora sieciowego co najmniej 12 Kl/s,
natomiast kamery maja posiada¢ szybkos¢ rejestracji obrazu min. 30 Kl/s;

rejestratory sieciowe majag mie¢ wbudowang pami¢¢ na nagrania o pojemnosci
pozwalajacej na przechowanie zapisu z kamer z okresu co najmniej 30 dni;

System musi posiada¢ mozliwo$¢ podlaczenia kamer z zaawansowanymi funkcjami
analizy obrazu wideo, m.in. wykrywanie obiektow/ludzi, wykrywanie przedmiotéw
pozostawionych lub zabranych z danego miejsca, rozpoznawanie kierunku poruszania
si¢ obiektow, zliczanie o0sob, ,,ocigganie” si¢ w danym obszarze, rozpoznawanie
tworzenia si¢ ttumu oraz informowanie o dlugosci kolejki, posiada¢ mozliwos¢
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konfigurowania zdarzeh powodowanych przez alarmy przesylane z kamer oraz
wykrywanie przekroczenia wirtualnej linii;

— Oprogramowanie ma monitorowaé stan urzadzen w systemie co pozwala na latwa
identyfikacj¢ problemdw, unikajac dtugich przestojow w pracy systemu;

— oOprogramowanie ma mie¢ funkcje mapy, ktéora w prosty sposéb pozwala
zwizualizowa¢ lokalizacje kamer oraz alarméw, umozliwiajac szybka weryfikacje 1
reakcje na zdarzenia podajac doktadng ich lokalizacje;

— oOprogramowanie ma umozliwia¢ uzytkownikowi skonfigurowanie systemu jako
wirtualnej macierzy. Ma pozwala¢ na kontrole, ktore kamery, trasy lub sekwencje maja
by¢ wyswietlane w kazdym okienku kazdego monitora podlaczonego do klienta.
Uzytkownik ma mie¢ mozliwo$¢ stworzenia nieograniczonej liczby profili.
Oprogramowanie ma pozwala¢ na przepisanie numeru okienka do kamery;

— system ma posiada¢ transkoding - wielopoziomowa autoryzacj¢ uprawnien operatorow
gwarantujacg brak dost¢pu do eksportu nagran, oraz mapy GIS;

— projektowane kamery tubowe i koputkowe musza by¢ wyposazone w oswietlacz
swiecacy falami podczerwieni (diody LED), zapewniajacy podglad w nocy lub w
stabych warunkach o§wietleniowych na odlegto$¢ co najmniej 40 metréw;

— projektowane kamery obrotowe PTZ musza by¢ wyposazone w funkcje AGC (ang.
Automatic Gain Control), zapewniajagcg automatyczne wzmocnienie sygnatu
wyjsciowego kamery oraz rozjasnienie obrazu przy zmiennym i stabym os$wietleniu;

— kamery zewnetrzne majace pracowa¢ w trudnych warunkach musza charakteryzowaé
si¢ klasg ochronnosci P66 lub wyzsza oraz by¢ zabezpieczone przez ograniczniki
przepiec;

— wszystkie zaprojektowane kamery muszg posiada¢ stopien ochrony wandaloodpornosci
co najmniej 1K10;

— kamery zewngtrzne obrotowe PTZ majg posiadaé co najmniej 30-krotny zoom
optyczny oraz 12-krotny zoom cyfrowy;

4.5 Rozwigzania szczegolowe dotyczace systemu dozoru wizyjnego

System dozoru wizyjnego bedzie sktadal si¢ z dedykowanych urzadzen stuzacych do
transmisji oraz zapisu nagrah w odpowiedniej rozdzielczos$ci 1 szybkoS$ci, tworzacych spdjna
oraz wydajng infrastrukture sieciowa, zapewniajacg bezpieczng komunikacj¢ miedzy
wszystkimi urzgdzeniami sktadowymi.

45.1 Urzadzenia wymagane do realizacji systemu monitoringu wizyjnego CCTV

Rejestratory sieciowe NVR — Rejestratory sieciowe NVR 1 obstugujace do 64 kanatow
IP, dedykowane do ciagtej pracy. Rejestratory przeznaczone do monitoringu sadu nalezy
zainstalowa¢ w pomieszczeniu monitoringu w szafie GDP na poziomie 0.

Rejestrator sieciowy NVR 2 obstugujacy do 32 kanatow IP, dedykowany do ciagtej pracy.
Rejestratory przeznaczone do monitoringu policji nalezy zainstalowaé w szafie PPD_01P na
poziomie -01.

Pamig¢ rejestratorow ma umozliwia¢ zachowanie obrazu ze wszystkich kamer przez 30 dni
pracujacych przez cata dobg przy maksymalnej rozdzielczo$ci kamer oraz ptynnosci zapisu co
najmniej 12 klatek na sekunde.

Rejestrator ma by¢ urzadzeniem specjalizowanym z odpowiednio zabezpieczonym
systemem operacyjnym. Dodatkowo, dla dost¢pu administracyjnego do rejestratora ma by¢
mozliwo$¢ ustawienia hasta o dlugosci co najmniej 12 znakow. Rejestrator ma posiadaé
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kodeki MJPEG, H.264, H.265. Oprogramowanie rejestratorow ma obstugiwa¢ co najmniej
4600 roznych modeli kamer roznych producentow (oficjalne potwierdzenie przez producenta
o wykonaniu testow kazdej ze wspieranych kamer).

Oprogramowanie rejestratora systemu dozoru wizyjnego CCTV ma by¢ zainstalowane na
dostarczonym sprzgcie speiniajagcym wymagania do jego uruchomienia i prawidtowego
dziatania.

W celu obliczenia wymaganej ilosci pami¢ci na nagrania wykorzystano specjalistyczny
kalkulator pamigci uwzgledniajacy szereg istotnych parametréw wplywajacych na zuzycie
pamigci. W tabeli 8 przedstawiono wyniki obliczen przy uwzglednieniu wymienionych
parametréw dla sadu, a w tabeli 10 przedstawiono wyniki dla policji. Zatozono rodzaj zapisu
nagran w trybie ciggtym.

Rejestrator sieciowy NVR 1 — Obstlugujacy do 64 kanalow IP ma posiada¢ wbudowang
pamig¢ o pojemnosci co najmniej 30 TB, dzigki czemu zapewniony zostanie zapis nagran na
okres co najmniej 30 dni. Rejestrator ma zapewniaé¢ predkos¢ zapisu obrazu ze wszystkich

kamer na poziomie co najmniej 300 Mb/s.

Tabela 7. Wymagania dla rejestratora sieciowego NVR 1
Nazwa Rejestrator systemu dozoru wizyjnego VSS, 30 TB
Maksymalna liczba kamer IP | 64
Typowa szybkos$¢ zapisu 300 Mbf/s
System operacyjny VideoEdge OS built on openSUSE Linux
Dysk systemu operacyjnego | Pojedynczy 500 GB
Max. Pojemnos¢ dyskowa 30TB

Wyj$cia monitora

IXVGA, 1xHDMI, 1xDisplayPort (max. 1 monitor cyfrowy)

Karta sieciowa

4x 1 GigE

Kontroler RAID

Tak, mozliwo$¢ zamowienia

Przechowywanie zewnetrzne | iSCSI

Zasilanie 549W zasilacz awaryjny
Zasilanie awaryjne TAK

Maksymalne BTU 1000

Dotaczone urzadzenia

Myszka, klawiatura na USB, Szyny i uchwyty do szaf

Wymiary (szer. X wys. X
dhu.)

Max. 48,3 x 8,6 Xx 53 cm

Regulacje/ zgodnosci

UL/IEC/EN60950-1, FCC part 15; ICES-003; EN55032;
CISPR22, EN61000-3-2, 3-3, EN50130-4, EN50581. Zgodne z
restrykcjami UE. Srodowisko: Sprawno$¢ zewnetrznego zasilacza
na poziomie VI.
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Tabela 8. Obliczenia potrzebnej ilo$ci pamieci na nagrania dla sadu — zapis co

najmniej 30 dni w trybie ciaglym.

\Q :g
2 § )
S —
Opis % S <§ @ é %
| 5 X 2| 8| 28| g&
B S S o 2 S S § > E
Kamera zewnetrzna 3 1080P | H.264 12 24 30 1.53 1.49
obrotowa PTZ
Kamera wewnetrzna 192 131M |H.265 12 24 30 1.51 93.93
koputkowa
K t
amera ZeWnetzna |, o 40 | yog5 |12 24 30 1.51 9.3
tubowa

Sumaryczna obliczona pamig¢¢ potrzebna do rejestracji wizji ze wszystkich kamer dla sadu

przez okres 30 dni wynosi

104.72 TB. W przypadku zaprojektowanych czterech urzadzen

rejestrujacych — rejestrator sieciowy NVR 1 - 30 TB, pozwala to tacznie na zapis do 120 TB
danych, co daje 15,28 TB zapasu do wykorzystania w razie potrzeby.

Rejestrator sieciowy NVR 2 — Obstugujacy do 32 kanatéw IP ma posiada¢ wbudowanag
pamie¢ o pojemnosci co najmniej 18 TB, dzigki czemu zapewniony zostanie zapis nagran na
okres co najmniej 30 dni. Rejestrator ma zapewnia¢ predkos$¢ zapisu obrazu ze wszystkich
kamer na poziomie co najmniej 100 Mb/s.

Tabela 9.

Wymagania dla rejestratora sieciowego NVR 2

Nazwa Rejestrator systemu dozoru wizyjnego VSS, 18 TB
Maksymalna liczba kamer IP | 32

Typowa szybkos¢ zapisu 100 Mb/s

System operacyjny VideoEdge OS built on openSUSE Linux

Dysk systemu operacyjnego | 250 GB mSATA

Max. Pojemnos¢ dyskowa 18 TB

Wyjscia monitora 1xDVI, 2xDisplayPort (max. 1 monitor cyfrowy)
Karta sieciowa 2x 1 GigE

Kontroler RAID Oprogramowanie

Przechowywanie zewngtrzne |iSCSI

Zasilanie

500W, 100~240VAC

Porty USB

Przéd: 1xUSB 2.0, Tyt - 4xUSB 2.0, 4xUSB 3.0

Maksymalne BTU

1706

Dotaczone urzadzenia

Myszka, klawiatura na USB, uchwyty do szaf (szyny zamawiane
oddzielnie)
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Wymiary (szer. X wys. X

dhn) Max. 43, x 4,42 x 39 cm

UL/IEC/EN60950-1, FCC part 15; ICES-003; EN55032;
CISPR22, EN61000-3-2, 3-3, EN50130-4, EN50581. Zgodne z
restrykcjami UE. Srodowisko: Sprawno$é zewnetrznego zasilacza
na poziomie VI.

Regulacje/ zgodnosci

Tabela 10. Obliczenia potrzebnej ilosci pamieci na nagrania dla policji — zapis co
najmniej 30 dni w trybie ciaglym.

\Q :g
2 % s B
- C
Opis < S § S %
g 5| ¥ g2 | 8| g8 | g%
N N o (2] < N R a E
o =) o [l = 2 E X > s
K
amera wewnetrzna 22 131M |H.265 |12 24 30 1.51 10.76
koputkowa
K t
amera zeWnelrzna |, 4401 1265 |12 24 30 1.51 1.47
tubowa

Sumaryczna obliczona pami¢é potrzebna do rejestracji wizji ze wszystkich kamer dla
policji przez okres 30 dni wynosi 12.23 TB. W przypadku zaprojektowanego urzadzenia
rejestrujacego — rejestrator sieciowy NVR 2 - 18 TB, daje 5,73 TB zapasu do wykorzystania
W razie potrzeby.

Kamery IP zewnegtrzne tubowe 3MP — o rozdzielczosci do 3 megapikseli ze zmienng
ogniskowg 2.7-13.5 mm, posiadajace zaawansowane funkcje analityczne obrazu: wykrywanie
kierunku, rozpoznanie ,ociggania si¢’’, wykrywanie obiektow, zliczanie o0s6b —
wejscie/wyjscie, obiekt zabrany/skradziony, wykrywanie tlumu, rozpoznawanie dlugosci
kolejki, ochrona obwodowa — wirtualna linia, wykrywanie twarzy (alarmowanie, wyostrzanie
twarzy). Dodatkowo kamery majg posiadaé zaawansowane technologie umozliwiajace
otrzymanie wysokiej jakosci obrazu: Smart WDR pozwalajaca na automatyczne dostosowanie
poziomu os$wietlenia poszczegdlnych obszaréw; kompresje wideo umozliwiajaca rejestracje
obrazu w rozdzielczosci Full HD oraz szybkoscia do 60 klatek/s, nawet gdy wystepuje duzy
ruch oraz zmniejszenie szeroko$ci pasma, gdy scena jest statyczna; inteligentny promiennik
podczerwieni IR umozliwiajacy plynne przelaczenie pomigdzy rejestracjg obrazu w dzien a w
nocy; tryb True Day Night zapewniajacy wyrazne kolory w ciggu dnia jak i w nocy, obiektyw
typu P-Iris umozliwiajacy ustawienie ostrosci dla calego obszaru obserwowanego przez
kamerg. Kamery tubowe maja posiadaé stopien ochrony min. [P67 oraz odpornos¢ na
uderzenia min. IK10. Kamery tubowe majg by¢ wykorzystane do zabezpieczenia terenu
zewnetrznego 1 wej$¢ do budynku oraz pracowac - w zalezno$ci od lokalizacji - w jednym z
dwoch zaplanowanych trybow:

1) monitorowaniu terenu;
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2) monitorowaniu terenu + funkcji wyzwalania alarmu po przekroczeniu wyznaczonej
strefy/linii,

Funkcje analizy obrazu w kamerze umozliwiajg skonfigurowanie wyzwalania alarmu po
przekroczeniu wyznaczonej strefy/linii pozwala ona wykrycie obiektu wkraczajacego na
strzezony obszar. Po jej przekroczeniu przez obiekt, ma zosta¢ wywotlane zdefiniowane
zdarzenie. Nalezy wyznaczy¢ obszary zgodnie z dotaczonymi podktadami.

Kamery umieszczone s3 w miejscach zaznaczonych na podkladach dotgczonych do
projektu. Kamery maja spetnia¢ wymagania podane w tabeli 11.

Tabela 11. Wymagania dla kamer IP zewnetrznych tubowych 3Mpx

Nazwa Kamera IP zewnetrzna tubowa 3Mpx
Informacje Matryca: 1/2.7” ze skanowaniem progresywnym
ogoblne Rodzaj kompresji: H.264 / IntelliZip / H.265 / MJPEG

Szybko§¢  otwarcia  migawki:  Auto/Manual, min. zakres:
1/4~1/10 000 s

Obstugiwane rozdzielczosci: 2048x1536 4:3, 1920x1080 (1080p) 16:9
1664x936 (HD+) 16:9, 1280x960 4:3, 1280x720 (720p) 16:9, 800x600
(SVGA) 4:3, 640x480 (VGA) 4:3, 640x360 (nHD) 16:9, 480x360 4:3,
384x288 4:3

Min. Os$wietlenie: 0.02 Lux (obraz kolorowy), 0.0002 Lux (obraz
czarno-biaty), 0 Lux (IR)

Max. Liczba Kkl./s: 2MP @ 60 fps

Strumienie wideo: cztery strumienie

Funkcje kamery | Dzien/Noc: Prawdziwy obraz dzienny/nocny

Promiennik IR: Std lens (60m), Telefoto (70m)

Balans bieli: Auto/Manual

True WDR: Tak 120 dB

Inteligentna analiza obrazu: maruderzy, wyjscie, kierunek, obiekty
porzucone/usunigte, kolejka, przebywanie, wejscie, wykrywanie
obiektow, thum, obwdd

Strefy prywatne: 9 stref

Liczba jednoczesnych uzytkownikéw: 10

Wykrywanie twarzy: Tak

Wykrywanie rozmycia: Tak

Obiektyw Sterowanie ostro$cig: Zmotoryzowane, Auto Focus
Apertura: F1.4 (W), F/2.8 (T)

Ogniskowa: 2.7 — 13,5 mm zmienna

Kat widzenia plaszczyzna pozioma: min. zakres 32° — 100°
Kat widzenia plaszczyzna pionowa: min. zakres 24° — 73°

Parametry Ethernet: RJ-45 (10/100/1000 Base-T) autonegocjowanie

sieciowe Wospierane protokoty: TCP/IP, IPv4, IPv6, TCP, UDP, HTTP, FTP,
DHCP, WS-Discovery, DNS, DDNS, RTP, TLS, RTSP, ICMP,
Unicast, Multicast, NTP, SMTP, WS-Security, SNMP, CIDS, FSTP,
UPnP™_ STP
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Protokol ONVIF: ONVIF Profil S

Parametry Zasilanie: PoE IEEE 802.3at, 24V AC

fizyczne Pobor mocy: PoE - 18,2W, 24 V AC — 30,5W
Temperatura operacyjna: -50°C do 60°C (-58°F do 140°F)
Ochrona IP: IP67

Wandaloodporna: Tak, 1IK10

Wilgotnos¢: do 90% bez kondensacji

Wymiary (prom. X wys.): 79,9 mm % 205 mm

Waga: 2 kg

Pozostate Obstugiwane jezyki: arabski, chinski (uproszczony), chinski
(tradycyjny), czeski, dunski, angielski (domyslny), francuski,
niemiecki, wegierski, wloski, japonski, koreanski, niderlandzki, polski,
portugalski, rosyjski, hiszpanski, szwedzKi, turecki

Regulacje Bezpieczenstwo: UL/IEC 60950-1, 62368-1, 60950-22; IEC 62471;
UL Listed; CB Certified

Emisja: FCC CFR 47/15b Class A; EN55032 Class A

Odporno$¢: EN50130-4

Srodowisko: RoHS; Reach, WEEE, Waste packaging

Kamery zewnetrzne PTZ — maja posiada¢ rozdzielczo$¢ co najmniej 2 megapiksele z
mozliwos$cig obrotu w pionie, w poziomie oraz dokonywania zblizen co najmniej rzedu 30-
krotnego zoom’u optycznego i 12-krotnego zoom’u cyfrowego. Kamery obrotowe PTZ maja
posiada¢ funkcje: szerokiego zakresu dynamicznego TWDR (ang. True Wide Dynamic
Range); inteligentnego $ledzenia dzigki analizie obrazu, a doktadniej detekcji ruchu w polu
widzenia kamery w odleglosci co najmniej 300m od kamery; automatycznej kontroli
predkosci obracania i pochylania w funkcji aktualnie stosowanej ogniskowej; powrotu do
ustalonej pozycji; automatycznego usuwania zamglenia i1 redukcji szuméw klatki. Kamery
obrotowe PTZ majg posiada¢ predkos$¢ przestawiania si¢ do zadanego potozenia min. 512
stopni na sekunde, dostarczajgc min. 835 pikseli na stopien oraz stopien ochrony min. IP66 i
odporno$¢ na uderzenia min. IK10. Majg by¢ wykorzystane do monitorowania terenu
zewnetrznego.

Kamery umieszczone s3 w miejscach zaznaczonych na podktadach dotaczonych do
projektu. Kamery maja spelnia¢ wymagania podane w tabeli 12.

Tabela 12. Wymagania dla kamer IP zewnetrznych PTZ 2Mpx

Nazwa Kamera zewnetrzna PTZ 2Mpx
Informacje Matryca: 1/2.8” ze skanowaniem progresywnym
ogoblne Rodzaj kompresji: H.264 / MIJPEG

Szybko$¢ otwarcia migawki: min. zakres: 1/2~1/30 000 s

Obstugiwane rozdzielczosci: 1920 x 1080 (1080p) 16:9, 1600 x 900
(HD+), 1280 x 720 (720p) 16:9, 1024 x 576 (PAL+) 16:9, 960 x 540
(qHD)

Min. Os$wietlenie: 0.01 Lux (obraz kolorowy), 0.001 Lux (obraz
czarno-biaty)

Max. Liczba Kkl./s: 2MP @ 60 fps
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Strumienie wideo: dwa strumienie

Funkcje kamery

Dzien/Noc: Tak

Promiennik IR: Std lens (60m), Telefoto (70m)
Balans bieli: Auto/Manual

True WDR: Tak 100 dB

Strefy prywatne: 32 strefy

Strefy wykrywania ruchu: Tak

Liczba jednoczesnych uzytkownikéw: 4
Wykrywanie twarzy: Tak

Wykrywanie rozmycia: Tak

Wejscia/wyjscia alarmowe: 4/1

Obiektyw

Sterowanie ostro$cig: Zmotoryzowane, Auto Focus

Apertura: F1.4 (W), F/4.6 (T)

Ogniskowa: 4,4 — 132 mm (W-T)

Kat widzenia plaszczyzna pozioma: min. zakres 37,3 ©— 63,4°
Kat widzenia plaszczyzna pionowa: min. zakres 1,3° - 2,3°

Funkcje PTZ

Powigkszenie: 30-krotny zoom optyczny, 12-krotny zoom cyfrowy
Obrét w plaszczyznie poziome;j: 360°

Obrét w plaszczyznie pionowej: 1059, 210° z opcja auto tilt
Szybkoé¢ obrotu do zaprogramowanego miejsca: 512°/s

Ilo$¢ mozliwych do zaprogramowania miejsc: 96

Wzorow: 16

Redukcja szumow: Tak

Funkcja domu: Tak

Auto obrot: Tak

Parametry Ethernet: RJ-45 (10/100 Base-T)

sieciowe Wspierane protokoty: TTPS(SSL), IP Filtering, Multi-level Access z
hastem
Protokét ONVIF: ONVIF Profil S

Parametry Zasilanie: 24V AC

fizyczne Pobor mocy: 24 V AC — 75W
Ochrona przepigciowa: Tak
Temperatura operacyjna: -40°C do 50°C (40°F do 122°F)
Ochrona IP: 1P66
Wandaloodporna: Tak, 1K10
Wymiary (prom. X wys.): 257 mm x 372 mm
Waga: 6,6 kg

Pozostate Obstugiwane jezyki: arabski, chinski (uproszczony), chinski
(tradycyjny), czeski, dunski, angielski (domys$lny), francuski,
niemiecki, wegierski, wloski, japonski, koreanski, niderlandzki, polski,
portugalski, hiszpanski, szwedzki, turecki

Regulacje Bezpieczenstwo: UL 60950-1; CAN/CSA-C22.2 No. 60950-1; EN

60950-1

42




LANSTER SP Z O.0O.
UL. RACLAWICKA 58, 30-017 KRAKOW

Emisja: FCC Part 15 Class A; CE EN55032 Class A; AS/NZS CISPR
32 Class A; ICES-003/NMB-003 Class A

Odpornos¢: EN55024; EN50130-4

Srodowisko: RoHS; WEEE

Kamery IP wewnetrzne kopulkowe 3MP — majg posiada¢ rozdzielczo$ci co najmniej
3 megapiksele ze zmienng ogniskowg 2.7-13.5 mm oraz zaawansowane funkcje analityczne
obrazu: wykrywanie kierunku, rozpoznanie ,,ociggania si¢’’, wykrywanie obiektow, zliczanie
os6b — wejscie/wyjscie, obiekt zabrany/skradziony, wykrywanie tlumu, rozpoznawanie
dhugosci kolejki, ochrona obwodowa — wirtualna linia, wykrywanie twarzy (alarmowanie,
wyostrzanie twarzy). Dodatkowo kamery maja posiada¢ zaawansowane technologie
umozliwiajace otrzymanie wysokiej jakosci obrazu: Smart WDR pozwalajagca na
automatyczne dostosowanie poziomu oswietlenia poszczegdlnych obszaréw; kompresje
wideo umozliwiajacg rejestracje obrazu W rozdzielczo$ci Full HD oraz szybkoscig do 60
klatek/s, nawet gdy wystepuje duzy ruch oraz zmniejszenie szerokosci pasma, gdy scena jest
statyczna; inteligentny promiennik podczerwieni IR umozliwiajacy ptynne przelaczenie
pomigdzy rejestracjg obrazu w dzien | w nocy; tryb True Day Night zapewniajacy wyrazne
kolory w ciagu dnia jak i w nocy, obiektyw typu P-Iris umozliwiajacy ustawienie ostro$ci dla
catlego obszaru obserwowanego przez kamere. Kamery kopulkowe maja posiadaé stopien
ochrony min. IP67 oraz odpornos¢ na uderzenia min. IK10. Kamery koputkowe maja by¢
wykorzystane do monitorowania gléwnych ciggdéw komunikacyjnych, klatek schodowych
oraz wyznaczonych obszarow.

Kamery wewnetrzne majg zapewniac¢ ciaggly zapis danych przez 30 dni w godzinach pracy
budynku sadu. Po godzinach pracy, kamery maja dziata¢ w oparciu o detekcj¢ ruchu. Na
klatkach schodowych oraz w czesci budynku wydzielonej dla Policji kamery majg dziata¢ na
detekcje ruchu przez calg dobg.

Kamery umieszczone sa3 w miejscach zaznaczonych na podktadach dotaczonych do
projektu. Kamery maja spelnia¢ wymagania podane w tabeli 13.

Tabela 13. Wymagania dla kamery IP wewnetrznej kopulkowej 3Mpx

Nazwa Kamera IP wewnetrzna koputkowa 3Mpx
Informacje Matryca: 1/2.7” ze skanowaniem progresywnym
ogoblne Rodzaj kompresji: H.264 / IntelliZip / H.265 / MJPEG

Szybkos¢  otwarcia  migawki:  Auto/Manual, min.  zakres:
1/4~1/10 000 s

Obstugiwane rozdzielczosci: 2048x1536 4:3, 1920x1080 (1080p) 16:9
1664x936 (HD+) 16:9, 1280x960 4:3, 1280x720 (720p) 16:9, 800x600
(SVGA) 4:3, 640x480 (VGA) 4:3, 640x360 (nHD) 16:9, 480x360 4:3,
384x288 4:3

Min. Os$wietlenie: 0.02 Lux (obraz kolorowy), 0.0002 Lux (obraz
czarno-biaty), 0 Lux (IR)

Max. Liczba Kkl./s: 2MP @ 60 fps

Strumienie wideo: cztery strumienie

Funkcje kamery | Dzien/Noc: Prawdziwy obraz dzienny/nocny
Promiennik IR: 40m
Balans bieli: Auto/Manual
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True WDR: Tak 120 dB, potrojna ekspozycja

Inteligentna analiza obrazu: maruderzy, wyjscie, kierunek, obiekty
porzucone/usuni¢te, kolejka, przebywanie, wejscie, wykrywanie
obiektow, thum, obwod

Strefy prywatne: 9 stref

Liczba jednoczesnych uzytkownikoéw: 10

Wykrywanie twarzy: Tak

Wykrywanie rozmycia: Tak

Obiektyw Obiektyw: Zmotoryzowany, zmiennoogniskowy, auto Focus, P-Iris
Apertura: F1.4 (W), F/2.8 (T)

Ogniskowa: 2.7 — 13,5 mm zmienna

Kat widzenia plaszczyzna pozioma: min. zakres 32° — 100°

Kat widzenia plaszczyzna pionowa: min. zakres 24° — 73°

Parametry Ethernet: RJ-45 (10/100/1000 Base-T) autonegocjowanie

sieciowe Wspierane protokoty: TCP/IP, IPv4, IPv6, TCP, UDP, HTTP, FTP,
DHCP, WS-Discovery, DNS, DDNS, RTP, TLS, RTSP, ICMP,
Unicast, Multicast, NTP, SMTP, WS-Security, SNMP, CIDS, FSTP,

UPnP™_ SIP

Protokot ONVIF: ONVIF Profil S
Parametry Zasilanie: PoE IEEE 802.3af/802.3at, 24 VAC
fizyczne Pobor mocy: PoE —12,95W, 24 VAC - 16,5W

Temperatura operacyjna: -50°C do 60°C (-58°F do 140°F)
Ochrona IP: IP66/1P67

Wandaloodporna: Tak, 1IK10

Wilgotnos¢: do 90% bez kondensacji

Wymiary (prom. X wys.): 138 mm % 138 mm

Waga: 1,13 kg

Pozostate Obslugiwane jezyki: arabski, chinski (uproszczony), chinski
(tradycyjny), czeski, dunski, angielski (domy$lny), francuski,
niemiecki, wegierski, wloski, japonski, koreanski, niderlandzki, polski,
portugalski, rosyjski, hiszpanski, szwedzki, turecki

Regulacje Bezpieczenstwo: EN60950-1; UL60950-1; IEC 60950-1; CSA 22.2
No. 60950

Emisja: FCC Part 15 Class A; EN55032 Class A; AS/NZS CISPR 32
Class A; ICES-003/NMB-003 Class A

Odporno$é¢: EN55024; EN50130-3

Srodowisko: RoHS; WEEE

Serwer — nalezy polaczy¢ z przelacznikiem obstugujacym ruch miedzy rejestratorami,
stacja robocza 1 serwerem. Serwer ma by¢ zainstalowany w szafie GPD w pomieszczeniu
monitoringu na parterze.
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Tabela 14. Wymagania dotyczace serwera

Procesor Intel Xeon Silver 4208, 2,1GHz Turbo Boost do 3,2GHz, 11MB
pamigci podrecznej, 14nm, 8 rdzeni, 16 watkéw, TDP 85-W

Dysk twardy 480 GB SSD SATA Hot-swap

Pamigc 16 GB RAM DDR4 2666 MHz

Max. wielko$¢ pamieci | 512 GB

Karta sieciowa LAN 2x10/100/1000 Mbps

Karta bezprzewodowa | Nie

Kontroler RAID PERC H730P

Uslugi IDRAC9 Express

Zarzadzanie OpenManage Mobile, OpenManage Power Center, OpenManage
Essentials

Naped optyczny Brak

Port stuchawkowy, Nie

mikrofonowy

USB x3 (2xUSB 3.0, 1x USB 2.0)
VGA 2X

DisplayPort Nie

PS/2 Nie

RJ-45 Tak

System operacyjny Brak

Waga 25,4 kg

Wymiary (szer. gleb. | 482,0x717,6x86,8 mm

Wys.)

Moc zasilacza 2X750W

W zestawie Bezel, szyny obudowy bez ramienia do porzadkowania kabli

Stacja operatorska | — dedykowana do obstugi systemu dozoru wizyjnego ma posiadac

podzespoty

spelniajagce  wymagania do prawidlowego uruchomienia oraz dzialania

oprogramowania klienckiego oraz mozliwo$¢ podiaczenia minimum sze$ciu monitorow:
cztery monitory LCD szerokokatne min 42” oraz dwa monitory min 23’’ o rozdzielczosci co
najmniej Full HD. Oprogramowanie klienckie zainstalowane na stacji roboczej musi by¢ jak
najbardziej intuicyjne. Musi posiada¢ wbudowane narzedzia ultatwiajgce przeszukiwanie
dhugich nagran oraz predefiniowane uklady dostgpne dla operatora. Oprogramowanie musi
rowniez posiadaé mozliwos¢ podiaczenia dedykowanej klawiatury z pokrettem oraz
joystickiem. Stacja operatorska ma obstugiwac wszystkie kamery zewnetrzne 1 wewngtrzne w
budynku, z wykluczeniem kamer znajdujacych si¢ w cze$ci budynku zajmowanej przez
Policje.

Tabela 15. Wymagania dotyczace stacji operatorskiej I

Procesor Intel Core i7-9700 3.0 GHz technologia turbo boost do 4.7 GHz,
12 MB cache, 14nm, 8 rdzeni, 8 watkow

Dysk twardy 256 GB SSD M.2 + 1000 GB 7200 rpm SATA (3,5”)

Pamieé 16 GB RAM DDR4 (4x4 GB) 2666 MHz

Max. wielko$¢ pamigci 64 GB

Karta graficzna NVIDIA Quadro P1000, 4 GB GDDR5

Multimedia Zintegrowana karta dzwiekowa

Karta sieciowa LAN 10/100/1000 Mbps
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Karta bezprzewodowa Nie
Bluetooth Nie
Naped optyczny DVD+RW
Port stuchawkowy, | Tak
mikrofonowy
Wejscie zasilania (AC- | Tak
in)
USB x10 (5xUSB 3.1, 4xUSB 2.0, 1x USB 3.1 Type-C)
VGA Nie
DVI Nie
HDMI Nie
DisplayPort Tak, 2x
Mini DisplayPort Tak, 4x
Serial (RS-232) Nie
RJ-45 Tak
Czytnik kart pamieci Tak
System operacyjny Windows 10 Professional (64bit)
Waga 9,36 kg
Wymiary (szer. gleb. | 176,6x345,0x335,0 mm
Wys.)
Moc zasilacza 460 Wat
W zestawie Klawiatura + Mysz
Stacja operatorska Il — dedykowana do obstugi systemu dozoru wizyjnego ma posiadac¢
podzespoly spelniajace wymagania do prawidlowego uruchomienia oraz dziatania

oprogramowania klienckiego oraz mozliwos¢ podiaczenia minimum dwdch monitorow LCD
szerokokatnych min 32” oraz jednego monitora 23” o rozdzielczoséci co najmniej Full HD.
Oprogramowanie klienckie zainstalowane na stacji roboczej musi by¢ jak najbardziej
intuicyjne. Musi posiada¢ wbudowane narzgdzia ulatwiajace przeszukiwanie dlugich nagran
oraz predefiniowane uktady dostepne dla operatora. Stacja na poziomie -01 (piwnica) ma
obstugiwa¢ kamery w czesci budynku nalezacej do Policji.

Tabela 16. Wymagania dotyczace stacji operatorskiej I1

Procesor Intel Core i7-9700 3.0 GHz technologia turbo boost do 4.7 GHz,
12 MB cache, 14nm, 8 rdzeni, 8 watkoéw

Dysk twardy 256 GB SSD M.2 + 1000 GB 7200 rpm SATA (3,5”)

Pamieé 16 GB RAM DDR4 (4x4 GB) 2666 MHz

Max. wielko$¢ pamieci

64 GB

Karta graficzna

NVIDIA Quadro P1000, 4 GB GDDR5

Multimedia

Zintegrowana karta dzwiekowa

Karta sieciowa LAN

10/100/1000 Mbps

Karta bezprzewodowa Nie

Bluetooth Nie

Naped optyczny DVD+RW

Port stuchawkowy, | Tak

mikrofonowy

Wejscie zasilania (AC- | Tak

in)

USB x10 (5xUSB 3.1, 4xUSB 2.0, 1x USB 3.1 Type-C)
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VGA Nie

DVI Nie

HDMI Nie

DisplayPort Tak, 2x

Mini DisplayPort Tak, 4x

Serial (RS-232) Nie

RJ-45 Tak

Czytnik kart pamieci Tak

System operacyjny Windows 10 Professional (64bit)
Waga 9,36 kg

Wymiary (szer. gleb. | 176,6x345,0x335,0 mm
wys.)

Moc zasilacza 460 Wat

W zestawie Klawiatura + Mysz

System zarzadzania wideo — ma umozliwia¢ kazdemu operatorowi natychmiastowe
udostepnianie interesujacych kamer, usprawniajac polecenia i zarzadzanie bezpieczenstwem
w czasie rzeczywistym w rozleglym, wymagajacym S$rodowisku. Ma mie¢ mozliwosé
tworzenia $cian wideo, wykrywania podejrzanych obiektow, wskazywania lokalizacji
alarmow na mapach. System musi posiada¢ mechanizmy pozwalajace na optymalizacje ilosci
danych przesylanych z kamer oraz inteligentne wyszukiwanie zdarzen oraz materialu wideo.
Whbudowane mechanizmy inteligentnego strumieniowania pozwalajg na obserwacj¢ obrazu z
wigkszej liczby kamer w jednym momencie bez zwigkszania przepustowosci. Z Kolei
inteligentne wyszukiwanie pozwala na uzycie metadanych w celu szybkiego przeszukania
kluczowych zdarzen, incydentow w systemie. Rozwigzanie ma by¢ zgodne z bezpiecznymi
praktykami opracowywania produktow. Ma mie¢ mozliwo$¢ integracji z innymi systemami
bezpieczenstwa np. systemem kontroli dostgpu. Ma zapewnia¢ scentralizowane zarzadzanie
urzadzeniami w celu utrzymania haset i oprogramowania sprzetowego NVR i kamer IP oraz
typowych ustawien zabezpieczen. System musi mie¢ mozliwos¢ ustanowienia podwojnej
ochrony hastem. Musi obstugiwaé dynamiczne wyswietlanie elementow menu i elementow
sterujacych, ktore maja zastosowanie do konfiguracji systemu, w celu zwigkszenia komfortu
uzytkowania. Oprogramowanie klienckie zainstalowane na platformie sprzetowej spetniajgce;j
zalecang specyfikacj¢ musi mie¢ mozliwos¢ wyswietlania co najmniej 64 strumieni wideo z
kamer. Oprogramowanie klienckie musi zapewnia¢ mozliwos¢ ogladania wideo na zywo i
nagranego z tej samej kamery w ramach jednego ukladu aplikacji. Musi obstugiwaé
mozliwo$¢ recznego Sledzenia dowolnej osoby lub obiektu w wielu kamerach 1 / lub
wirtualnych ustawieniach wstgpnych PTZ w przypadku konfiguracji funkcji $ledzenia.
Oprogramowanie Kklienckie musi obstugiwac¢ bezproblemowe wyszukiwanie / odtwarzanie
wideo, ktore zostato zarchiwizowane. Musi obstugiwac tatwa w uzyciu funkcje eksportu klipu
za pomocg 3 kliknie¢ i przechwytywania nieruchomego obrazu. Musi obstugiwaé
dwukierunkowy interfejs, aby umozliwi¢ latwa integracj¢ z innymi systemami IT za
posrednictwem polaczenia szeregowego lub TCP / IP. Musi obstugiwaé¢ narzgdzia do
zarzadzania bazami danych, ktore umozliwig ustawienie regut regulujacych archiwizacje, aby
zapewniC lepsza obstuge podczas korzystania z bazy danych MS SQL. Musi obstugiwac filtry
osi czasu w celu szybszego wyszukiwania diuzszych nagran wideo. Ma obstugiwac
wyszukiwanie wedtug regut alarmowych, ktére zostaty zdefiniowane w rejestratorach. Musi
obstugiwa¢ wizualizacj¢ danych, umozliwiajac tworzenie wykreséw graficznych na osi czasu,
ktore mozna przeszukiwaé, wysyta¢ raporty poczta e-mail i przechodzi¢ do pojedynczych
zdarzen. Musi obstugiwaé pulpit nawigacyjny stuzacy do monitorowania kondycji urzadzen w
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systemie z mozliwoscig latwego przeszukiwania oznaczonych elementow w celu
zidentyfikowania usterek. System musi posiada¢ rozbudowany modul raportowania stuzacy
do przeszukiwania dowolnego zdarzenia, ktore miato miejsce w przesztosci oraz mozliwos¢
wygenerowania dowolnych statystyk zwigzanych z urzadzeniami / komponentami
podiaczonymi do systemu.

Tabela 17. Wymagania techniczne dotyczace systemu zarzadzania video

Platforma Standardowa Stacja | Wydajna Stacja | Bardzo Wydajna Stacja
Robocza Robocza Robocza
System operacyjny | Windows 10 (64-bit) | Windows 10 Windows 10 (64-bit)
(64-bit)
Maksymalna ilo§¢ 2lub 4 2lub 4 2lub4
monitoréw
CPU Intel Core i5-8500 Intel Core i7- Intel Xeon Silver
6700 4110 (CPUs x2)
Minimalna ilo§¢ 8 GB 16 GB 32 GB
pamieci
Maksymalna ilo$¢ 144 192 192
strumieni
Karta graficzna NVIDIA Quadro NVIDIA NVIDIA Quadro P1000
P600 [x1] Quadro P1000 [x1]
or P620 [x1] [x1]
Wspierane systemy | Microsoft Windows 7 SP1 (64-bit), Microsoft Windows 8.1 (64-bit),
operacyjne Microsoft Windows 10 (64-bit, preferred OS)
Serwer aplikacji (preferowany)
System operacyjny CPU RAM Pamieé Baza danych
Windows Server Intel Core i5 8 GB 500 GB 7.2K Microsoft SQL
2016 (64-bit) RPM Server 2016
Wspierane systemy | Microsoft Windows 7 SP1 (64-bit), Windows 8.1 (64-bit), Windows
operacyjne 10 (64-bit)

Microsoft Windows Server 2012 (64-bit), Server 2012 R2 (64-bit),
Server 2016 (64-bit)

Wspierane bazy Microsoft SQL Server 2012, 2014, 2016 (Express, Professional &

danych Enterprise)
Wydajnos¢ serwera aplikacji
Maks. Ilo$¢ rejestratorow Maks. Ilos¢ klientow Maks. Ilo$¢ alarmow
VideoEdge/Intellex (jednoczesnie)
300/700 100 64/s
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452 Montaz instalacji oraz prowadzenie okablowanie przeznaczonego dla systemu
monitoringu wizyjnego CCTV

System monitoringu wykorzystuje kable okablowania strukturalnego - nowo projektowane
kable miedziane skrgtkowe oraz potaczenie szkieletowe — kabel $wiattowodowy
wielomodowy OM3.

Opisane okablowanie do poszczegdlnych kamer znajdujacych si¢ w miejscach
zaznaczonych na rysunkach dolaczonych do projektu oraz schemacie ideowym zostanie
rozprowadzone zgodnie z opisem zawartym w dokumentacji projektowey;.

4.5.3 Montaz rejestratorow sieciowych NVR

Rejestratory sieciowe NVR 1 maja by¢ zainstalowany w szafie serwerowej GPD na
parterze w pomieszczeniu N00.11 MONITORING, tj. w stelazu 19”. Do rejestratorow,
posrednio poprzez zaprojektowane posrednie punkty dystrybucyjne PPD_5 (pom. S00.06
SERWEROWNIA), PPD_2 (pom. N00.05 PUNKT DYSTRYBUCYJNY), PPD_01S1 (pom.
K00.01la KORYTARZ), PPD 01S2 (pom. KO00.06a KORYTARZ) oraz polaczenie
Swiattowodowe, majg zosta¢ podigczone kamery tworzac jedna fizyczng siec.

Rejestrator NVR 2 ma by¢ zainstalowany w szafie PPD_01P w pomieszczeniu straznikow
N00.45. Do tego rejestratora doprowadzone maja zosta¢ kamery z wydzielonej czesci sadu
dla policji.

45.4 Montaz urzadzen koncowych — kamer

Kamery zewnetrzne PTZ — majg zostac¢ zainstalowane przy pomocy specjalnego uchwytu
montazowego, przytwierdzanego za pomocg S$rub do elewacji budynku, ktory zostat
przedstawiony na ponizszym zdjeciu. Nalezy przymocowaé kamery do uchwytu za pomoca
wbudowanego w kamer¢ zlagcza. Uchwyt montazowy nalezy przytwierdzi¢ do elewacji
budynku. Nalezy przewidzie¢ otwdér w $cianie o odpowiedniej $rednicy umozliwiajacy
potaczenie kamery z zaprojektowanym okablowaniem — kablem krosowy zewnetrznym
F/UTP kat. 6a, wprowadzanym bezposrednio w dedykowane miejsce przylaczeniowe w
kamerze oraz umozliwiajacy doprowadzenie przewodu zasilajacego z zasilacza
umieszczonego wewnatrz budynku do kamery.

Nalezy zwroci¢ szczegdlng uwage na instalacj¢ ochrony odgromowej. W celu uniknigcia
przeskokow iskrowych pomiedzy przewodami piorunochronnymi, a przewodzacymi
instalacjami, jak rowniez pomigdzy zewngtrznymi czeSciami przewodzacymi, a liniami
elektrycznymi, zgodnie z PN-EN 62305-3 nalezy zachowac odstgp separacyjny okreslony
przez odpowiedni wzor znajdujacy si¢ w tej normie.

Niewtasciwe odstepy izolacyjne punktow kamerowych od instalacji odgromowej moga
spowodowac nieodwracalne uszkodzenia.

W celu uniknigcia przeskokow iskrowych pomiedzy przewodami piorunochronnymi a
kamerami oraz zapewnienie odprowadzenia potencjatu do ziemi w przypadku bezposredniego
wyladowania atmosferycznego w kamere projektuje si¢ ograniczniki przepie¢ dla kamer
zewngtrznych, ktore nalezy umiesci¢ w szafie GPD na szynie DIN.
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Rys. 7. Uchwyt montazowy do kamer szybkoobrotowych.

Kamery IP zewnetrzne tubowe 3MP — nie wymagaja dodatkowych elementow
montazowych. Nalezy zamontowaé¢ je za pomoca odpowiednich $§rub montazowych,
wkrecanych w otwory znajdujace si¢ w uchwycie montazowym wbudowanym w kamere,
bezposrednio na $cianie budynku.

Nalezy zwroci¢ szczegdlng uwage na instalacj¢ ochrony odgromowej. W celu uniknigcia
przeskokow iskrowych pomiedzy przewodami piorunochronnymi, a przewodzacymi
instalacjami, jak rowniez pomigdzy zewngtrznymi czeSciami przewodzacymi, a liniami
elektrycznymi, zgodnie z PN-EN 62305-3 nalezy zachowac odstgp separacyjny okreslony
przez odpowiedni wzor znajdujacy si¢ w tej normie.

Niewtasciwe odstepy izolacyjne punktow kamerowych od instalacji odgromowej moga
spowodowac nieodwracalne uszkodzenia.

W celu uniknigcia przeskokow iskrowych pomiedzy przewodami piorunochronnymi a
kamerami oraz zapewnienie odprowadzenia potencjatu do ziemi w przypadku bezposredniego
wyladowania atmosferycznego w kamere projektuje si¢ ograniczniki przepie¢ dla kamer
zewnetrznych, ktore nalezy umiesci¢ na szynie DIN w szafie GPD, PPD_01S1 i PPD_01S2 w
czesci budynku wydzielonej dla sagdu oraz w szafie PPD 01P w czesci wydzielonej dla
policji.

Kamery IP wewnetrzne kopulkowe 3MP — nie wymagaja dodatkowych elementéw
montazowych. Nalezy zamontowa¢ je za pomoca odpowiednich $rub montazowych,
wkrgcanych w otwory znajdujace si¢ w uchwycie montazowym wbudowanym w kamere,
bezposrednio na $cianie.
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Czes¢ kamer umieszczonych na korytarzu, nalezy przymocowaé¢ za pomoca
dedykowanego uchwytu do sufitu podwieszanego zgodnie z podkladami. Uchwyt
przedstawiono na zdjeciu ponizej.

Rys. 8. Uchwyt montazowy do kamer koputkowych.

Jako ochrone przepieciowa nalezy zastosowaé ograniczniki przepie¢ w celu
podiaczenia kamer zewngtrznych, ktéore maja zosta¢ zamontowane na elewacji budynku.
Ogranicznik przepieé jest urzadzeniem gwarantujagcym nie tylko ochrone przepigciowa dla
kazdej z czterech par transmisyjnych, ale takze zapewniajagcym cigglos¢ ekranu dla kabli
ekranowanych. Na rysunku 8 przedstawiono schemat podtaczenia ogranicznika przepig¢ oraz
uziemienie poszczegllnych par transmisyjnych w przypadku wystapienia przepigcia.
Ograniczniki przepig¢ nalezy zamontowaé¢ na szynie DIN w szafie GPD, PPD_01S1 i
PPD_01S2 w pomieszczeniu Monitoringu na parterze w czesci budynku wydzielonej dla sadu
oraz w szafie PPD_01P w czg¢$ci wydzielonej dla policji.
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Rys. 8. Schemat blokowy ogranicznika przepiec¢ oraz polgczen miedzy kamerg a
przetqcznikiem PoE.

455 Zasilanie instalacji

Projekt systemu monitoringu wizyjnego CCTV zaktada zasilanie podstawowe wszystkich
kamer IP kopulkowych wewngtrznych, tubowych, szybkoobrotowych zewnetrznych poprzez
kabel skretkowy ekranowany F/FTP kat.6a, dzigki wykorzystaniu funkcji PoE/PoE+
dostepnych na portach przetgcznikow.

4.6 Administracja
Sugerowana konwencja oznaczen kamer:
KWIXIYIZ
gdzie:
K — Kamera;
W — Rodzaj kamery: K - koputkowa, T - Tubowa, P - Szybkoobrotowa;

X — Szafa: GPD- Glowny Punkt Dystrybucyjny, PPD _01P — Posredni Punkt
Dystrybucyjny w czesci wydzielonej dla policji, PPD_01S1, PPD_01S2, PPD 2,
PPD_5 — Posredni Punkt Dystrybucyjny 01S1, 01S2, 2, 5;

Y — Numer panelu;
Z — Numer portu w panelu.

Po zakonczeniu prac instalatorskich nalezy wykona¢ i przekaza¢ Uzytkownikowi kohcowemu
dokumentacje powykonawczg, ktora ma zawierac:

— raporty z pomiaréw dynamicznych okablowania;

— rzeczywiste trasy prowadzenia kabli;

— rysunki z oznaczeniami poszczeg6lnych szaf, paneli krosowych 1 portow;

— lokalizacj¢ rzeczywistego rozmieszczenia kamer wraz z udokumentowaniem adreséw
MAC oraz adresow IP poszczego6lnych kamer.
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5 SLOWNIK
PL - Punkt Logiczny, zestaw gniazd dostgpowych instalowanych w miejscach ustalonych z
Uzytkownikiem.
Osprzgt polaczeniowy — urzadzenie lub kombinacja urzadzen przeznaczona do

zakonczenia kabla zgodnie z PN-EN 50173-1.

LSZH (ang. Low Smoke Zero Halogen) — ostona zewnetrzna kabla trudnopalna
I niewydzielajaca trujgcych substancji w obecnos$ci ognia

WDR/TWDR (Wide Dynamic Range/ True Wide Dynamic Range) — funkcja kamer
uzytych w projekcie pozwalajgca na prace w szerokim zakresie dynamiki zmian
o$wietlenia w polu widzenia kamery oraz programowej korekcji wybranych pikseli
W celu doswietlenia obrazu lub jego zredukowania w zalezno$ci od warunkéw.

GPD — Glowny Punkt Dystrybucyjny
PPD — Pos$redni Punkt Dystrybucyjny

VSS/CCTV (Video Surveillance System/Closed Circuit Television) — system dozoru
wizyjnego wykorzystujacy kamery cyfrowe do rejestracji obrazu dzialajace w oparciu
0 protokot internetowy (IP).

POE/PoE+ (Power over Ethernet/Plus) — funkcja zasilania urzadzen koncowych (np.
opcjonalnie kontrolerow) za pomoca skretki 4 parowej

F/FTP — kabel miedziany symetryczny podwojnie ekranowany opisany szczegdtowo
w dokumentacji projektowej okablowania strukturalnego

LAN (ang. local area network) — lokalna sie¢ komputerowa
NEXT (ang. Near End Crosstalk) — przestuch zblizny

PSNEXT (ang. Power Sum Near End Crosstalk) — przestuch zblizny skumulowany w
jednej parze

AWG (ang. American wire gauge) — znormalizowany system S$rednic przewodow
elektrycznych stosowany w Stanach Zjednoczonych

TCP/IP (ang. Transmission Control Protocol/Internet Protocol) — to zbidr protokotow
stuzacych do transmisji danych przez sieci komputerowe
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6 OSWIADCZENIE PROJEKTANTA I SPRAWDZAJACEGO

Oswiadczenie projektanta

Projektant os$wiadcza, ze niniejszy projekt wykonawczy wykonany jest zgodnie
z obowigzujacymi przepisami oraz zasadami wiedzy technicznej, a takze wytycznymi.

Podpis projektanta

Oswiadczenie sprawdzajacego

Projektant o$wiadcza, ze niniejszy projekt wykonawczy wykonany jest zgodnie
z obowigzujacymi przepisami oraz zasadami wiedzy technicznej, a takze wytycznymi.

Podpis projektanta
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7 ZALACZNIKI
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@ POLSKHA
I I B A

INZYMNIEROW

BUDOWNICTWA

Zaswiadczenie

@ nura e e ryfIkac iy m:

SLK-LGP-MUS-N1D *

Fan Arkadiusz Fiechota onumerze ewl dencyjnym SLK/IE/ODSE D3
adres zamieszkania ul, Tunelowa 26 CF1, 40-676 Katowice

jest czionkiem Slaskiej Okregowe] lzby Inzynierow Budownictwa | posiada wymagane
ubezpieczenie od odpowiedzialnoici cywilne].

Ninigjsze zatwiadczenie jest wazne do dnia 2020-10-31.

Zatwiadczenie zostato wygenerowane elektronicznie | opatrzone bezpiecznym podpisem elektroniczhym
werpfikoowatym pray pomooy wainego bwalifikowanege certyfikaty w dniv 2020-04-29 roko przes:

Roman Karwowski, Przewndniczgey Rady Slaskie] Okregowe] [zby Iniynierdow Budown ictwa.

1Zgodnie art. 5 ust 2 ustawey 2 dnia LB wizedni 2001 . o podpisie 2 lsktroniezmym | D2, U, 2001 R 130 poz. 14500 dang w pastact

alaktroniang] apatraong bazpiaezrge podpisam alaktio e m e bk owea iy m przy pomocy waznago bwalfikbowanago catyfikato =5
it ng poddwiag lada m oskut ke prawenyeh dokumantom apatraomym pod pamisdasnagoanymi. |

* owdaryfikacy popravenodon daree hdd ninie Eaym 2aniadeaniu mazna spravwezid 23 pomocy numarowaryfikacy nego 2aawiadoane na
strani Folskia) by Inzynecd Budoo nictiea weete'. piiba g pl lub kantaktuge s 2 bioram wladema) Ok g gowea) by Inzynerdw
ELicdony ribe e .



