INFRASTRUKTURA

1. Administrowanie serwerami i infrastruktura sieciowa Zamawiajgcego:
a) Monitorowanie stanu serwerow i usuwanie wszelkich nieprawidtowos$ci w ich pracy;
b) Konfiguracja sieci, dostepu do Internetu, poczty e-mail itp.;
¢) Instalacja niezbednego oprogramowania;
d) Zarzadzanie kontami uzytkownikow na administrowanych serwerach;
e) Wykonywanie automatycznych kopii bezpieczenstwa danych przechowywanych na
serwerach;
f) Przywracanie prawidlowej pracy serwer6w po awariach.
2. Konserwacja i serwis sieci komputerowych wykorzystywanych przez Zamawiajacego, za
wyjatkiem przypadkdw, w ktorych prace wykonuje administrator sieci:
a) Nadzorowanie poprawnosci dzialania sieci komputerowej i w razie awarii podjecie krokdéw
zmierzajacych do jej usunigcia. W razie koniecznos$ci dokonanie zgtoszenia problemu
administratorowi sieci;
b) Podlaczanie/odlaczanie od sieci komputerowej urzadzen;
¢) Konfiguracja urzadzen sieciowych do potrzeb Zamawiajacego.

OBSLUGA STACJI ROBOCZYCH, URZADZEN SIECIOWYCH
1. Obstuga stacji roboczych i urzadzen sieciowych, ktére nie wymagaja zgody 1 ingerencji autora
oprogramowania:
a) Doradztwo w doborze oprogramowania, nabywanego przez Zamawiajacego;
b) Instalacja oprogramowania i systemow informatycznych na wskazanych stacjach roboczych
oraz dokonywanie ich biezacej aktualizacji;
¢) Instalacja, konfiguracja i zarzadzanie oprogramowaniem antywirusowym;
d) Aktualizacja sterownikow;
e) Serwisowanie oprogramowania i systemow informatycznych — usuwanie usterek,
nadzorowanie poprawnosci wykonywanych kopii bezpieczenstwa baz danych programéw,
w tym konfiguracja automatycznego tworzenia kopii bezpieczenstwa;
f) Dobér platformy sprzetowej, komponentéw i urzadzen peryferyjnych, a takze ich instalacja
i konfiguracja;
h) Informowanie o stwierdzonych nieprawidlowosciach w funkcjonowaniu wykorzystywanych
programow i systemow;
1) Nadzorowanie funkcjonowania poszczegdlnych systemow, w ktorych przetwarzane sa dane
osobowe, w szczegolnosci w zakresie zarzadzania prawami dostepu do tych systemow oraz

przeciwdziataniu nieuprawnionemu dostepowi do systemow, a takze podejmowanie



odpowiednich dziatan w przypadku wykrycia naruszen w systemie zabezpieczen;

j) Nadzorowanie instalacji wszelkich modyfikacji oprogramowania wykonywanych przez autora
oprogramowania;

k) Nawigzywanie kontaktu z autorem oprogramowania w przypadku wystapienia awarii, w celu
jak najszybszego jej usunigcia.

2. Serwisowanie sprzetu komputerowego:

a) Nadzor nad sprzetem komputerowym i jego okresowa konfiguracja;

b) Dokonywanie wstepnej oceny uszkodzen sprzetu;

c) Prowadzenie napraw sprze¢tu komputerowego (z wylaczeniem sprzetu drukujacego), ktore nie
wymagaja interwencji autoryzowanego serwisu, za wyjatkiem sprzetu objetego gwarancja producenta,
ktoéry nie podlega zadnym naprawom, z wylaczeniem przypadkow zgody producenta i pisemnej
akceptacji Zamawiajacego; wszystkie podzespoly konieczne do naprawy realizowanej przez zapewnia
Zamawiajacy;

d) Przekazywanie Zamawiajacemu podzespotéow sprzetu komputerowego, ktdre pozostang po
wykonanej naprawie, wraz z informacja z jakiego sprzetu pochodza;

e) Wykonywanie czynno$ci serwisowych z nalezyta staranno$cia gwarantujaca zabezpieczenie
przechowywanych tam danych.

INNE ZADANIA
1. Ewidencjonowanie oraz zarzadzanie licencjami i oprogramowaniem znajdujacym si¢ u
Zamawiajacego, w tym sporzgdzanie corocznej inwentaryzacji sprzetu;
2. Planowanie polityki IT;

3. Obstuga elektronicznego obiegu dokumentacji, w zakresie wspolpracy z dziatem informatyki Urzedu
Wojewddzkiego, a takze pomoc w obstudze systemu przez uzytkownikow;

4. Wspotpraca z dzialem informatyki Wielkopolskiego Urzedu Wojewodzkiego;

5. Wspotpraca z Inspektorem Ochrony Danych Zamawiajacego w zakresie ochrony danych, a w
szczegolnosci ochrony danych osobowych oraz z Koordynatorem ds. dostgpnosci, w zakresie
dostepnosci cyfrowe;;

6. Pomoc przy prowadzonych przez Zamawiajacego postepowaniach przetargowych, a w szczeg6lnosci
opracowywanie specyfikacji technicznych na kupowany sprzet komputerowy i oprogramowanie,
weryfikacja otrzymanych ofert pod katem zgodno$ci z warunkami postgpowan;

7. Tworzenie dokumentacji zgodnie z procedurami obowiazujacymi u Zamawiajacego;

8. Kontrola

a) wprowadzenie zwigkszonej kontroli stanu bezpieczenstwa systemow teleinformatycznych;
b) monitorowanie i weryfikowanie, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej;

¢) sprawdzanie dostepnosci ustug elektronicznych;

d) dokonywanie, w razie potrzeby, zmian w dostepie do systemow;

¢) informowanie personelu Zamawiajgcego (w szczegolnosci odpowiedzialnych za



bezpieczenstwo systemow) o koniecznosci zachowania zwigkszonej czujnosci w stosunku do
stanow/sytuacji odbiegajacych od normy;
g) weryfikowanie posiadanych kopii zapasowych systemow w stosunku do systemow

teleinformatycznych wchodzacych w sktad infrastruktury krytycznej oraz systeméw kluczowych dla
funkcjonowania Przedsigbiorstwa;

h) weryfikowanie czasu wymaganego na przywrocenie poprawnosci funkcjonowania systemu;
i) sprawdzanie aktualnego stanu bezpieczenstwa systemow i ocena wplywu zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz wydarzen;

j) informowanie na biezaco o efektach przeprowadzonych dziatan kierownika Zamawiajacego;
k) zapewnienie dostgpnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;

1) dokonywanie przegladu dostgepnych zasobow zapasowych pod wzgledem mozliwosci
wykorzystania w przypadku zaistnienia ataku;

m) przygotowanie do uruchomienia planéw umozliwiajacych zachowanie ciagtosci dziatania po
wystapieniu potencjalnego ataku, w tym min.: dokonywanie przegladu i ewentualnego

audytu planéw awaryjnych oraz infrastruktury teleinformatycznej, w tym wyznaczenie
systemow kluczowych do utrzymania ciggtosci pracy;

n) przygotowanie ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego

i bezawaryjnego zamkniecia i pozostawienie dostepu wytacznie uzytkownikom

wytypowanym przez administratora.

Dodatkowe warunki realizacji umowy:

1. Pelnienie dyzuru w ilosci 40 godzin miesiecznie, wg ustalonego grafiku przez Zamawiajgcego
i Wykonawcg.

2. Realizowanie w ramach umowy telefonicznej obstugi tzw. HelpDesk, w pracy Przedsi¢biorstwa tj.
od poniedziatku do pigtku w godzinach 7:00 — 16:00.

3. Zapewnienie tzw. pogotowia serwisowego, w ramach ktérego okresla si¢ gwarantowany
maksymalny czas reakcji na usuni¢cie awarii systemu komputerowego lub innej awarii o
charakterze krytycznym do 4h w trakcie dnia roboczego oraz okresla si¢ gwarantowany do 48h
maksymalny czas reakcji na usuni¢cie innych awarii lub usterek, ktorych powstanie nie
spowoduje istotnych negatywnych nastepstw w funkcjonowaniu systemow i urzadzen, a ich
naprawa nie musi nastepowac niezwtocznie — liczac od momentu przyjecia telefonicznego badz
pisemnego zgloszenia awarii. Poprzez czas reakcji Zamawiajacy rozumie czasokres, w przeciaggu
ktorego nastapi reakcji w postaci fizycznego stawienia si¢ do siedziby Zamawiajgcego, celem

zdiagnozowania powstatego problemu i usunigcia awarii, badz przystapienia do rozpoczecia prac



zwigzanych z usuwaniem awarii.

Zamawiajacy dopuszcza rowniez konsultacje zdalne w przypadku, gdy awari¢ uda sig¢
zdiagnozowac¢ zdalnie. Jezeli natomiast po konsultacji zdalnej nie uda si¢ zdiagnozowaé przyczyny
awarii o charakterze krytycznym, zapewnienie gwarancji w przeciagu 4h, fizycznego pojawienia

si¢ w siedzibie Zamawiajacego celem zdiagnozowania i usunigcia awarii.



